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01 개요 5

1 개요

1 목적 및 체계

1-1. 가이드라인의 목적

 본 가이드라인은 「인공지능 발전과 신뢰 기반 조성 등에 관한 기본법」(이하 “법”이라 한다) 제32조 및 
같은 법 시행령(이하 “영”이라 한다) 제24조에 따라 제정된 「인공지능 안전성 확보 의무의 이행방법 등에 
관한 고시」(과학기술정보통신부 고시 제2026-○○호, 이하 “고시”라 한다)의 내용을, 안전성 확보 
의무가 적용되는 인공지능을 개발 운영하는 인공지능사업자(이하 “사업자”라 한다)가 정확히 이해하고 
성실히 이행할 수 있도록 지원하기 위하여 마련되었다.

 본 가이드라인은 고시에서 규정한 인공지능 안전성 확보 의무를 실제 이행하는 데 필요한 기준과 절차를 
체계적으로 정리한 참고 문서로서, 법령이나 고시를 대체하거나 새로운 의무를 부과하는 것을 목적으로 
하지 않는다.

 본 가이드라인은 안전성 확보 의무의 적용 대상이 되는 인공지능과 이를 개발 운영하는 사업자를 주된 
대상으로 하며, 인공지능의 적용 대상 판단, 위험관리, 안전사고 대응, 보고 및 제출 등 법, 영, 고시 전반의 
이행과 관련된 사항을 포괄한다.

 법 제32조에 따른 안전성 확보 의무의 직접적인 적용 대상에 해당하지 아니하는 사업자라 하더라도, 
자율적인 위험관리체계의 구축과 인공지능의 안전성 및 신뢰성 수준 향상을 위하여 본 가이드라인의 
내용을 참고하여 활용할 수 있다.

1-2. 가이드라인의 적용 방법

 본 가이드라인은 사업자가 법, 영, 고시에서 요구하는 인공지능 안전성 확보 의무를 효과적으로 이행할 
수 있도록, 이행 과정에서 참고할 수 있는 절차적 흐름, 실무적 기준 및 고려사항을 제시한다.

 정부의 감독 점검 및 평가 과정에서는 사업자가 안전성 확보 의무를 이행하였는지 여부를 검토함에 있어 
본 가이드라인을 참고 자료로 활용할 수 있다.
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 법, 영, 고시에서 구체적인 이행 방법이나 세부 기준을 명시하지 않은 사항에 대하여는 사업자가 안전성 
확보 의무를 이행하는 과정에서 본 가이드라인을 참고하여 합리적으로 판단할 수 있다. 여기에는 위험의 
식별 평가 완화, 인공지능 관련 안전사고(이하 “안전사고”라 한다)의 예방, 상시적 모니터링 및 사고 대응 
등 각 단계별 실무적 사항이 포함된다.

 본 가이드라인에 명시되지 않은 세부 사항에 대해서는 관련 법령, 정부가 별도로 제시하는 기술적 권고, 
분야별 또는 목적별 가이드라인 등을 함께 참고할 수 있다.

 본 가이드라인은 법령의 개정, 제도 운영상의 필요 또는 인공지능 기술 및 활용 환경의 변화 등을 고려하여 
정기적으로 검토하며, 필요한 경우 수시로 개정할 수 있다. 또한 신기술의 출현이나 새로운 위험 유형이 
확인되는 경우에는 별도의 부속서 또는 보완 지침을 통해 세부 기준을 추가할 수 있다.

1-3. 가이드라인의 구성

 본 가이드라인은 법, 영, 고시의 규정 체계를 충실히 반영하여 구성하였다. 특히 인공지능 안전성 확보 
의무를 사업자가 실제로 이행할 수 있도록, 각 조문에 내재된 의무를 책무 단위로 세분화하고 이를 
단계적 체계적으로 배열하였다.

책무사항 주제 소주제 관련 조항

1. 적용 대상및 
의무 주체 
판단

1-1. 적용 대상 
판단

1-1-1. 시행령 제24조제1항 해당 판단 시행령 제24조제1항

1-1-2. 시행령 제24조제1항제1호 해당 판단 시행령 제24조 제1항제1호

1-1-3. 시행령 제24조제1항제2호 해당 판단 시행령 제24조 제1항제2호

1-2. 의무 주체 판단 1-2-1. 개발 또는 실질적 변경 해당 판단 고시 제3조제3항

2. 수명주기 
전반에 걸친 
위험관리

2-1. 위험의 식별

2-1-1. 합리적으로 예상 가능한 위험 식별 고시 제4조제1,2항

2-1-2. 위험 식별 절차 및 방법 마련 고시 제4조제3항

2-1-3. 위험 식별 결과의 문서화 및 관리 고시 제4조제4항

2-2. 위험의 평가

2-2-1. 위험의 중대성 및 실현 가능성 평가 고시 제5조제1항

2-2-2. 위험 평가 조직 구성 및 운영 고시 제5조제2항

2-2-3. 위험 평가 기준 방법 절차 설정 고시 제5조제3항

2-2-4. 위험 평가 결과 검증 고시 제5조제4항

2-2-5. 위험 평가 결과의 문서화 및 관리 고시 제5조제5항

2-3. 위험의 완화

2-3-1. 위험 완화 조치 수립 및 시행 고시 제6조제1,2,3항

2-3-2. 위험 완화 조치의 문서화 및 관리 고시 제6조제4항

2-3-3. 긴급 대응 계획 수립 고시 제6조제5항
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 이에 따라, 본 가이드라인을 총 5개 장으로 구성했다. 특히, 제2장부터 제5장까지는 고시에서 규정한 
핵심 책무사항 1부터 4까지를 각각 하나의 장으로 구성하고, 각 장 아래에 세부 주제와 소주제를 절과 
항의 형태로 배치하였다.

 제1장은 가이드라인의 개요에 관한 사항으로, 고시 제1조 및 제2조에 근거하여 가이드라인의 목적, 적용 
범위 및 활용 방법을 설명하고, 본 가이드라인 전반에 걸쳐 사용되는 주요 용어의 의미를 정리한다.

 제2장은 적용 대상 및 의무 주체 판단에 관한 장으로, 고시 제3조를 중심으로 인공지능 안전성 확보 의무의 
적용 대상이 되는 인공지능의 범위와 판단 기준을 다룬다. 이 장에서는 학습 누적연산량 기준, 최첨단 
인공지능기술 적용 인공지능 해당 여부, 시행령 제24조제1항제2호 해당 여부 등 적용 대상 판단에 관한 
사항과 함께, 개발자 또는 실질적 변경을 가한 자 중 안전성 확보 의무를 부담하는 주체를 판단하는 기준을 
설명한다.

 제3장은 인공지능 수명주기 전반에 걸친 위험관리에 관한 장으로, 고시 제4조부터 제6조까지의 규정을 
바탕으로 위험의 식별, 위험의 평가, 위험의 완화에 관한 책무를 단계적으로 설명한다. 이 장에서는 
인공지능의 개발 배포 운영 폐기에 이르는 전 과정에서 인공지능사업자가 수행하여야 할 위험관리 
절차와 각 단계별 이행 기준을 구체적으로 제시한다.

 제4장은 안전사고의 모니터링 및 대응에 관한 장으로, 고시 제7조에 따라 안전사고를 상시적으로 
관리하기 위한 위험관리체계의 구축 및 운영에 관한 사항을 다룬다. 여기에는 안전사고 대응 조직의 구성, 
사고 발생 시 대응 절차의 마련, 사고 예방을 위한 교육 훈련 등 조직적 관리적 차원의 책무가 포함된다.

 제5장은 보고 및 제출에 관한 장으로, 고시 제8조에 근거하여 인공지능 안전성 확보 조치의 이행 결과를 
제출하는 절차와 안전사고 발생 시 단계별 보고 의무를 설명한다. 이 장에서는 적용 대상 인지 후의 초기 
제출, 특정 사유 발생 시의 추가 제출, 사고 발생 시 단계별 보고 등 기한과 사유에 따른 보고 제출 책무를 
체계적으로 정리한다.

책무사항 주제 소주제 관련 조항

3. 위험관리 
체계의 구축

3-1. 안전사고 
대응 및 예방

3-1-1. 안전사고 대응 조직 구성 고시 제7조제2항제1호
3-1-2. 안전사고 대응 절차 마련 고시 제7조제2항제2호
3-1-3. 안전사고 예방을 위한 교육 훈련 실시 고시 제7조제2항제3호

4. 보고 및 
제출

4-1. 안전성 확보 
조치 결과 제출

4-1-1. 적용 대상 인지 후 초기 제출 고시 제8조제1항
4-1-2. 특정 사유로 인한 추가 제출 고시 제8조제2항

4-2. 안전사고 
발생 시 
단계별 보고

4-2-1. 사고 인지 24시간 최초 보고 고시 제8조제3항제1호
4-2-2. 사고 발생 7일 초동조치 보고 고시 제8조제3항제2호
4-2-3. 사고 발생 15일 사고 처리 결과 보고 고시 제8조제3항제3호



인공지능 안정성 확보 가이드라인

8 인공지능 안정성 확보 가이드라인

2 근거 규정

2-1. 인공지능 발전과 신뢰 기반 조성 등에 관한 기본법

 제32조(인공지능 안전성 확보 의무)

① 인공지능사업자는 학습에 사용된 누적 연산량이 대통령령으로 정하는 기준 이상인 인공지능시스템의 
안전성을 확보하기 위해 다음 각 호의 사항을 이행해야 한다. 

1. 인공지능 수명주기 전반에 걸친 위험의 식별ㆍ평가 및 완화

2. 인공지능 관련 안전사고를 모니터링하고 대응하는 위험관리체계 구축

② 인공지능사업자는 제1항 각 호에 따른 사항의 이행 결과를 과학기술정보통신부장관에게 제출해야 한다.

③ 과학기술정보통신부장관은 제1항 각 호에 따른 사항의 구체적인 이행 방식 및 제2항에 따른 결과 제출 
등에 필요한 사항을 정해 고시해야 한다.

2-2. 인공지능 발전과 신뢰 기반 조성 등에 관한 기본법 시행령

 제24조(인공지능 안전성 확보 의무)

① 법 제32조제1항에서 “대통령령으로 정하는 기준 이상인 인공지능시스템”이란 다음 각 호의 기준을 
모두 충족하는 인공지능시스템을 말한다.

1. 학습에 사용된 누적 연산량이 10의 26승 부동소수점연산 이상일 것

2. 인공지능기술의 발전 수준을 고려할 때 현재 인공지능시스템에 활용되는 인공지능기술 중 최첨단의 
인공지능기술을 적용하여 구성ㆍ운영되고 있을 것

3. 인공지능시스템의 위험도가 사람의 생명, 신체의 안전 및 기본권에 광범위하고 중대한 영향을 미칠 
우려가 있을 것

② 제1항제1호에 따른 학습에 사용된 누적 연산량의 구체적인 산정 방식은 과학기술정보통신부장관이 
정하여 고시한다.

2-3. 인공지능 안전성 확보 의무의 이행방법 등에 관한 고시(안)

 제1조(목적) 이 고시는 「인공지능 발전과 신뢰 기반 조성 등에 관한 기본법」제32조제3항 및 같은 법 시행령 
제24조에서 위임된 사항과 그 시행에 필요한 사항을 규정함을 목적으로 한다.
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 제2조(정의) 이 고시에서 사용하는 용어의 뜻은 다음과 같다. 
1. “위험”이란 인공지능 수명주기 전반에 걸쳐, 사람의 생명 신체의 안전 또는 기본권이 침해될 

가능성과 그 잠재적 피해의 심각성을 말한다.

2. “누적연산량”이란 인공지능 학습에 사용된 총 연산량을 말하며, 부동소수점연산(Floating Point 
Operations, FLOPs)으로 표기한다.

3. “인공지능 수명주기”란 인공지능의 개발, 배포, 운영 및 폐기에 이르기까지의 전 과정을 말한다.

4. “인공지능 관련 안전사고”란 인공지능의 장애 등으로 인하여 위험이 현실적으로 발생하거나 공공의 
안전에 중대한 위해가 발생한 경우를 말한다. 

5. “위험관리체계”란 인공지능 관련 안전사고를 모니터링하고 대응하는 책임 주체의 권한과 의무 등을 
규정한 체계를 말한다.

 제3조(적용 대상)

① 「인공지능 발전과 신뢰 기반 조성 등에 관한 기본법」(이하 “법”이라고 한다) 제32조제2항에 따라 이행 
결과를 제출하여야 하는 인공지능사업자는 다음 각 호와 같다.

1. 인공지능이 개발되어 타인에게 제공되는 시점부터 「인공지능 발전과 신뢰 기반 조성 등에 관한 
기본법 시행령」(이하 “영”이라고 한다) 제24조제1항에 따른 인공지능에 해당한 경우 : 해당 
인공지능을 개발한 인공지능개발사업자

2. 영 제24조제1항에 해당하지 않는 인공지능에 대해 실질적으로 변경을 가하여 이에 해당하게 한 
경우 : 해당 변경을 가한 인공지능사업자

② 영 제24조제2항에 따른 누적연산량은 인공지능 학습 과정에서 기록된 데이터 및 시스템 로그 등 객관적 
지표를 활용하여 산출하되, 데이터 전처리, 미세조정 등 모든 학습 관련 연산량을 포괄적으로 반영하여 
산출한다. 단, 사전 단계의 연산 등 실제 인공지능의 능력 향상에 실질적인 기여가 없었던 연산은 
누적연산량에서 제외할 수 있다.

③ 영 제24조제2항에 따른 누적연산량의 대표적인 산정 방식은 다음과 같다.

1. 인공지능의 설계 정보나 구조를 바탕으로 수학적으로 연산량을 추정하는 이론적 산정 방식

2. 관찰된 경험적 수치에 기반해 일부 지표로 연산량을 계산하는 경험적  통계적 산정 방식

3. 하드웨어 자원의 실제 사용량을 기반으로 연산량을 계산하는 하드웨어적 산정 방식

④ 과학기술정보통신부장관은 필요한 경우 인공지능사업자가 제출한 누적 연산량 관련 자료의 검증을 
인공지능사업자의 동의를 받아 전문기관에 의뢰할 수 있다. 
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 제4조(위험의 식별)

① 인공지능사업자는 이용자 및 영향받는 자의 안전성을 확보하기 위하여 위험을 합리적으로 예상가능한 
범위 내에서 식별하여야 한다.

② 인공지능사업자는 제1항에 따른 위험을 식별하기 위하여 다음 각 호의 사항을 고려하여야 한다. 

1. 인공지능의 수명주기 및 특수성

2. 인공지능의 기능적 오류 및 데이터 편향 가능성, 보안 취약점 등 기술적 특성

3. 인공지능의 오남용 및 악용 가능성

③ 인공지능사업자는 제1항에 따른 위험을 체계적으로 식별하기 위한 절차 및 방법을 마련하여야 한다.

④ 인공지능사업자는 제1항에 따른 위험 식별과 관련하여 다음 각 호의 사항을 포함하여 문서화하고 
체계적으로 관리하여야 한다.

1. 위험의 식별번호 및 명칭

2. 위험식별 시점

3. 위험식별 방법

4. 위험식별 결과

 제5조(위험의 평가 등)

① 인공지능사업자는 제4조에 따라 식별된 위험을 체계적으로 관리하고 적절한 대응 방안을 마련하기 
위하여 위험의 중대성 관리가능성, 위험의 실현가능성 및 그 영향의 심각성 빈도 등을 평가하여야 한다.

② 인공지능사업자는 위험을 평가하기 위하여 위험평가조직을 구성하고, 필요한 경우 외부 기관 또는 
전문가를 위험평가 조직에 참여시킬 수 있다. 

③ 인공지능사업자는 객관적으로 위험을 평가하기 위하여 평가 기준, 평가 방법 및 절차를 마련하며, 
제2항에 따른 위험평가조직이 독립적으로 운영될 수 있도록 노력하여야 한다.

④ 인공지능사업자는 제1항에 따른 위험평가의 결과를 검증하기 위하여 외부 기관 또는 전문가의 도움을 
받을 수 있다.

⑤ 인공지능사업자는 제1항에 따른 위험평가와 관련하여 다음 각 호의 사항을 포함하여 문서화하고 
체계적으로 관리하여야 한다.

1. 위험의 식별번호 및 명칭

2. 위험평가 시점
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3. 위험평가 방법

4. 위험평가 결과

 제6조(위험의 완화 조치)

① 인공지능사업자는 제5조에 따른 위험평가 결과를 바탕으로 위험을 완화하기 위한 조치(이하 “위험 
완화조치”라 한다)를 수립 및 시행하여야 한다.

② 인공지능사업자는 제1항에 따라 위험완화조치를 수립하는 경우 다음 각 호의 사항을 고려하여야 한다.

1. 제5조에 따른 위험평가 결과

2. 위험완화조치의 시급성 및 효과

3. 비용 인력 기술적 한계 등 위험완화조치의 실행가능성

4. 위험완화조치 시행으로 기대되는 효과

③ 인공지능사업자는 제1항에 따른 위험완화조치 이후 제5조에 따른 위험평가를 재실시하여 그 효과를 
확인해야 하며, 필요한 경우 위험완화조치를 수정 보완해야 한다.

④ 인공지능사업자는 제1항에 따른 위험완화조치를 시행한 경우, 다음 각 호의 사항을 포함하여 문서화 
하고 기록 관리하여야 한다.

1. 위험의 식별번호 및 명칭

2. 위험완화조치 시행 시점

3. 위험완화조치 방법

4. 위험완화조치 결과(위험평가를 재실시한 경우 그 결과 포함)

⑤ 인공지능사업자는 위험완화조치를 신속히 시행하기 어려운 경우에는 피해를 최소화하기 위한 긴급 
대응 계획을 수립하여야 하며, 이 경우 외부 기관 또는 전문가의 도움을 받을 수 있다.

 제7조(위험관리체계의 구축) 

① 인공지능사업자는 인공지능 관련 안전사고를 모니터링하고 대응할 수 있는 위험관리체계를 구축 
하여야 한다.

② 제1항의 위험관리체계에는 다음 각 호의 사항이 포함되어야 한다.

1. 인공지능 관련 안전사고 발생 시 대응을 위한 조직의 구성 및 구성원의 역할

2. 인공지능 관련 안전사고 발생 시 이용자 영향받는 자에 대한 안내 등 대응 절차

3. 관계기관 신고, 사후 조치, 피해보상 방안 등 인공지능 관련 안전사고 처리 절차
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4. 직원 교육 훈련 등 인공지능 관련 안전사고 예방을 위한 조치

 제8조(결과 제출)

① 인공지능사업자는 인공지능이 영 제24조제1항에 해당된다고 인지한 날로부터 3개월 이내에 
제4조부터 제7조까지에 따른 조치(이하 “안전성 확보 조치”라 한다) 사항을 문서로 작성하여 
과학기술정보통신부장관에게 제출하여야 한다. 

② 인공지능사업자는 다음 각 호의 구분에 따라 안전성 확보 조치를 이행하고 그 사항을 문서로 작성하여 
과학기술정보통신부장관에게 제출하여야 한다. 다만, 인공지능사업자에게 부득이한 사정이 있는 경우 
인공지능사업자는 미리 과학기술정보통신부장관과 협의하여 제출기간을 연장할 수 있다. 

1. 인공지능에 대한 실질적 변경으로 인해 위험의 증가가 수반되는 경우 : 실질적 변경이 이루어진 
날부터 1개월 이내

2. 새로운 위험이 발생하거나 발생할 것이 예상되는 경우 : 새로운 위험의 발생 등을 인지한 날부터 
1개월 이내

③ 인공지능사업자는 인공지능 관련 안전사고가 발생한 경우, 각 호의 구분에 따라 과학기술정보 
통신부장관에게 보고하여야 한다. 

1. 다음 각 목의 사항을 포함한 사고발생 보고 : 사고발생 인지 시점으로부터 24시간 이내
가. 사고 발생 시점 및 인지 시점
나. 사고가 발생한 인공지능
다. 사고 유형
라. 보고 당시까지 확인된 피해 

2. 사고발생 보고일부터 7일 이내 초동조치 보고: 제7조에 따른 위험관리체계 구축 및 운영 내역, 초동 
조치 내용 및 결과, 필요한 추가 조치 및 사고처리 계획, 관계기관에 대한 지원 요청 등 포함

3. 사고발생 보고일로부터 15일 이내 사고처리 결과에 관한 보고: 사고의 원인, 피해 규모, 잔존 위험 
및 위험 제거 등 후속 조치 방안, 재발 방지 계획 등 포함

 제9조(재검토 기한) 

   과학기술정보통신부장관은「훈령ㆍ예규 등의 발령 및 관리에 관한 규정」에 따라 이 고시에 대하여 
2026년 7월 1일 기준으로 매 3년이 되는 시점(매 3년이 되는 해의 6월 30일까지를 말한다)마다 그 
타당성을 검토하여 개선 등의 조치를 하여야 한다.
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3 주요 용어 및 참고자료

3-1. 주요 용어

용어 정의 출처

인공지능 ∙ 학습, 추론, 지각, 판단, 언어의 이해 등 인간이 가진 지적 능력을 전자적 
방법으로 구현한 것

법 제2조

인공지능시스템
∙ 다양한 수준의 자율성과 적응성을 가지고 주어진 목표를 위하여 실제 및 
가상환경에 영향을 미치는 예측, 추천, 결정 등의 결과물을 추론하는 인공지능 
기반 시스템

인공지능기술 ∙ 인공지능을 구현하기 위하여 필요한 하드웨어ㆍ소프트웨어 기술 또는 그 활용 
기술

인공지능사업자

∙ 인공지능산업과 관련된 사업을 하는 자로서 다음 각 목의 어느 하나에 해당하는 
법인, 단체, 개인 및 국가기관등을 말한다.

   - 가. 인공지능개발사업자: 인공지능을 개발하여 제공하는 자
   - 나. 인공지능이용사업자: 가목의 사업자가 제공한 인공지능을 이용하여 

인공지능제품 또는 인공지능서비스를 제공하는 자
이용자 ∙ 인공지능제품 또는 인공지능서비스를 제공받는 자

영향받는 자 ∙ 인공지능제품 또는 인공지능서비스에 의하여 자신의 생명, 신체의 안전 및 
기본권에 중대한 영향을 받는 자

위험 ∙ 인공지능 수명주기 전반에 걸쳐, 사람의 생명 신체의 안전 또는 기본권이 침해될 
가능성과 그 잠재적 피해의 심각성

고시 
제2조

누적연산량 ∙ 인공지능 학습에 사용된 총 연산량을 말하며, 부동소수점연산(Floating Point 
Operations, FLOPs)으로 표기

인공지능 수명주기 ∙ 인공지능의 개발, 배포, 운영 및 폐기에 이르기까지의 전 과정
인공지능 관련 

안전사고
∙ 인공지능의 장애 등으로 인하여 사람의 생명 신체의 안전 또는 기본권에 
직접적인 피해가 발생하거나 공공의 안전에 중대한 위해가 발생한 경우

위험관리체계 ∙ 인공지능 관련 안전사고를 모니터링하고 대응하는 책임 주체의 권한과 의무 등을 
규정한 체계

3-2. 주요 참고자료

 NIST - Artificial Intelligence Risk Management Framework 1.0
https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.100-1.pdf

 European Commission, AI Office - General-Purpose AI Code of Practice
https://digital-strategy.ec.europa.eu/en/policies/contents-code-gpai

 UK AI Safety Institute (UK AISI) - International AI Safety Report
https://internationalaisafetyreport.org

https://nvlpubs.nist.gov/nistpubs/ai/NIST.AI.100-1.pdf
https://digital-strategy.ec.europa.eu/en/policies/contents-code-gpai
https://internationalaisafetyreport.org
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2 적용 대상 및 의무 주체 판단

책무사항 주제 소주제 관련 조항

1. 적용 대상 및
의무 주체 판단

1-1. 적용 대상 판단
1-1-1. 시행령 제24조제1항 해당 판단 시행령  제24조제1항
1-1-2. 시행령 제24조제1항제1호 해당 판단 시행령 제24조제1항제1호
1-1-3. 시행령 제24조제1항제2호 해당 판단 시행령 제24조제1항제2호

1-2. 의무 주체 판단 1-2-1. 개발 또는 실질적 변경 해당 판단 고시 제3조제3항

1 적용 대상 판단

 본 가이드라인은 아래의 요건을 모두 충족하는 인공지능에 적용

① 학습에 사용된 누적 연산량이 10^26 FLOPs 이상일 것

② 인공지능기술 발전 수준을 고려할 때, 최첨단의 인공지능기술을 적용하여 구성 운영될 것

③ 위험도를 고려할 때, 사람의 생명 신체의 안전 또는 기본권, 공공의 안전에 광범위하고 중대한 영향을 
미칠 가능성이 있을 것

 위 요건 중 어느 하나라도 충족되지 않는 경우에는 안전성 확보 의무의 적용 대상에 해당하지 않으며, 
이하에서는 각 요건별 판단 기준과 고려사항을 순차적으로 설명

1-1. 시행령 제24조제1항 해당 판단

 [목표] 인공지능 학습에 사용된 누적 연산량이 고시에서 정한 기준을 충족하는지 여부를 합리적이고 
일관된 방식으로 판단

 [목표 달성을 위해 고려해야 할 사항] 이 목표를 달성하기 위하여 사업자는 다음 사항을 종합적으로 고려
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(1) 누적 연산량 판단 기준

• 학습에 사용된 총 연산량이 10²  부동소수점연산(FLOPs) 이상인지 여부를 기준으로 판단

• 누적 연산량은 이론적 계산식, 하드웨어 사용 로그 등 객관적인 자료에 기반한 실측 또는 이에 준하는 
방식으로 산정

(2) 학습 과정에 대한 모니터링

• 연산량은 학습 과정에서 동적으로 변동될 수 있으므로, 실제 연산 사용량에 대한 실시간 또는 주기적인 
모니터링 체계를 유지

• 초기 설계 단계에서의 연산량 추정 결과가 기준치에 미달하더라도, 후속 학습이나 추가 학습으로 
인해 누적 연산량이 기준치를 초과하는 경우에는 해당 기준을 충족한 것으로 판단

(3) 누적 연산량의 포함 범위

• 누적 연산량에는 인공지능 구성과 성능에 실질적으로 기여한 모든 학습 연산을 포함

• 포함되는 연산의 예시

- 사전학습, 사후학습, 파인튜닝 등 모델 성능에 직접 기여하는 기본 학습 연산- 모델 병합, 가중치 
평균, 혼합전문가(MoE) 구조 등 여러 모델을 통합한 경우의 각 구성 모델 학습 연산량

- 학습용 합성 데이터 생성에 사용된 연산량으로서, 가능한 범위에서 외부 기관 또는 제3자가 제공한 
합성 데이터의 생성 연산량을 포함한 경우

(4) 누적 연산량의 제외 범위

• 다음과 같은 연산은 실제 성능 향상에 실질적으로 기여하지 않는 경우 누적 연산량에서 제외:

- 프로토타입 개발, 탐색적 실험, 하이퍼파라미터 튜닝, 레드팀 평가 등 실험적 성격의 연산

- 증류용 부모 모델, 가치 함수, 보상 모델 등 직접적인 성능 발휘 주체가 아닌 보조 모델의 학습 연산

(5) 누적 연산량의 산정 및 추정

• 실제 연산량 확인이 불가능하거나 현저히 어려운 경우에는 합리적인 추정을 통해 누적 연산량을 산정

• 이 경우 대표적인 계산 방법론이나 공개된 벤치마크를 활용하여 합리적인 추정치를 산출할 수 있으며, 
산정 결과에는 계산 과정, 근거, 전제 조건 및 불확실성 범위를 함께 제시

• 추정 방식, 산정 대상, 근거 수치 및 보정 계수 등은 문서화하여 보존하고, 필요 시 제3자의 검증이 
가능하도록 관리
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참고 누적 연산량 확인 방식

 [대표적 추정 방법] 사업자는 인공지능 모델 학습에 사용된 누적 연산량을 확인하기 위해 다양한 측정 방식을 
활용. 누적 연산량 측정 방식은 일반적으로 (1) 이론적 계산식, (2) 경험적 통계적 추정식, (3) GPU 사용량 기반 
추정식의 세 가지 범주로 구분

- 사업자는 각 방식의 활용 가능 정보, 정확도, 외부 검증 가능성, 자원 및 기술적 제약 등을 고려해 
자율적으로 측정 방식을 선택

- 다만, 어떤 방식을 사용하든 추정치는 가능한 최선의 판단을 반영하여 오차 범위를 최소화

| 누적 연산량 측정방식 비교 |

측정방식 이점 한계

이론적 계산식  간단 계산, 비용 저렴
 설계 가정에 따라 오차 발생 가능
 연산반복횟수 등 내부 설정 필요, 외부자가 알기 어려움

경험적･통계적 
추정식

 공개된 파라미터, 토큰 수로 
계산 가능

 모델별 계수 편차 존재
 비공개 모델의 경우 부정확

GPU 사용량 기반 
추정식

 실제 실행량 기준, 높은 
정확도

 실행 로그  자원 사용량 필요
 외부 제3자는 측정 한계

 [이론적 계산식] 인공지능 모델의 설계 정보나 모델 구조를 바탕으로 수학적으로 연산량을 추정하는 방식

- (설계 정보 기반 방식) 모델의 파라미터 수(N), 훈련 데이터의 토큰 수(D), 그리고 연산반복횟수를 곱해 
연산량을 계산하는 방식으로, 단순하고 비용이 거의 들지 않으며, 설계 정보가 명확한 경우 빠르게 계산할 
수 있다는 장점이 있으나, 연산반복횟수나 실제 사용된 데이터 크기 등 내부 정보가 외부에 공개되지 않은 
경우 오차가 발생

 누적 연산량(C) = N(파라미터 수) × D(토큰 수) × 연산반복횟수

- (모델 구조 기반 방식) 모델 내 연산 연결 수, 학습 예제 수, 연산반복횟수 등 구조적 요소를 기반으로 
연산량을 산출하는 방식으로, 구조 분석이 가능할 경우 비교적 정밀한 추정이 가능하나, 고도의 기술적인 
정보가 요구된다는 한계

 C = 2 × 모델 내 연산 연결 수 × 3 × 학습 예제 수 × 연산반복횟수

 [경험적 ･통계적 추정식] 학계나 산업계에서 관찰된 경험적 수치를 기반으로 파라미터 수, 토큰 수 등 일부 지표만
으로 연산량을 예측하는 방식

- (경험적 계수 기반 방식) 모델의 파라미터 수와 학습 토큰 수에 역전파를 고려한 계수(예: 6)를 곱해 누적 
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연산량을 추정하는 방식이다. 단점으로는 경험적 계수가 모델마다 다를 수 있고, 비공개 모델에는 적용에 한계

 C = 6 × N(파라미터 수) × D(토큰 수)

| 스케일링 법칙 기준 계산 사례 |

대상 모델 계산결과 측정기관(연구진)

GPT-3 𝑁=1.75×1011, 𝐷=3×1011
C ≈ 3.15×1023 FLOPs O社

Llama3 400B 𝑁 = 4 × 1011, 𝐷=1.5 × 1013 
C ≈ 3.6×1025 FLOPs Andrej Karpathy

- (시퀸스 기반 방식) 보다 정밀한 추정 방식으로 시퀀스 단위의 실제 연산량과 입력 길이를 기반으로 하며, 
모델의 구조적 효율성과 데이터 사용 균형을 반영한 연산량을 추정. 이는 시퀀스당 부동소수점연산 수, 
토큰 수, 시퀀스 길이 등을 변수로 활용

 C = 3 × (시퀸스당 부동소수점연산 수) × D(토큰 수) / n_ctx(시퀸스 길이)

 [GPU 사용량 기반 추정식] 가장 실측에 가까운 방식으로 GPU 또는 TPU와 같은 하드웨어 자원의 실제 사용량을 
기반으로 연산량을 계산하는 방식

- (단일 GPU 장비 기반 방식) GPU의 초당 연산 성능(FLOPs/s)에 실제 사용 시간을 곱해 총 연산량을 산출. 
단순하면서도 실행 기록만 확보하면 정확도가 높은 방식

 C = 𝜏(GPU 또는 TPU 성능, FLOPs/s) × 𝑇(총 사용시간) 

- (다중 GPU 장비 기반 방식) 전체 학습 시간, 사용된 GPU 또는 TPU 수, 각 장비의 최대 FLOPs/s 성능, 
그리고 평균 가동률을 모두 고려해 총 연산량을 계산하는 방식

 C = 학습시간 × GPU 또는 TPU 수 × 1대당 최대 FLOPs/s × 평균 가동률 

 [보조적 방법] 위에서 제시한 방식 외에도 합리적인 연산량 추정을 위한 다양한 보조적 방법이 존재

- 예를 들어, 클라우드 서비스 제공업체의 사용량 기반 과금 정보, 실행 로그나 시스템 모니터링 툴, 또는 
단위 전력당 연산량을 기준으로 하는 에너지 사용 기반 추정 등이 있다. 이러한 방식은 직접 측정이 어려운 
경우 간접적인 수단으로 활용 가능
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참고자료

 EU 규정 (2024/1689호, AI법)에 의해 제정된 범용 인공지능 모델에 대한 의무의 범위에 관한 가이드라인 부속서 
(Guidelines on the scope of the obligations for general-purpose AI models established by 
Regulation (EU) 2024/1689 (AI Act))

- 부속서(Annex): 범용 인공지능 모델의 훈련 연산량(Training compute of general-purpose AI models)

1-2. 시행령 제24조제1항제1호 해당 판단

 [목표] 해당 인공지능이 인공지능기술의 발전 수준을 고려할 때 최첨단의 인공지능기술을 적용하여 
구성 운영되고 있는지 여부를 합리적이고 객관적인 근거에 따라 판단

<자가점검 체크리스트>

□ 학습에 사용된 누적 연산량이 기준치(10²  FLOPs)를 초과하는지 여부를 판단하였는가?

□ 누적 연산량 산정 또는 추정을 위한 자료와 근거를 확보하였는가?

□ 누적 연산량에 포함 제외되는 연산의 범위를 정리하였는가?

□ 학습 과정에서 연산량 변동을 확인하기 위한 모니터링 체계를 유지하고 있는가?

□ 초기 추정 이후 추가 학습에 따른 누적 연산량 변화를 반영하였는가?

□ 산정 또는 추정 결과와 그 근거가 문서화되어 있으며, 사후 검증이 가능한가?

 [주체별 측정 방법 예시] 인공지능 생태계 내의 다양한 주체는 보유한 정보의 범위와 역할에 따라 누적 연산량 
측정 방식을 선택적으로 적용

- 인공지능 개발사업자는 모델의 설계 정보, 구조 구성, 하드웨어 사양, 학습 자원 사용 로그 등에 대한 
직접적인 접근 권한을 가지고 있으므로, 앞서 설명한 이론적 계산식, 경험적 통계적 추정식, GPU 사용 
기반 추정식 등 모든 측정 방식을 자유롭게 활용. 이들은 내부 개발 환경에서 정확한 학습 파라미터, 연산 
반복 횟수 등의 데이터를 직접 수집 산출할 수 있다는 점에서 가장 신뢰도 높은 추정치를 제공할 수 있는 
위치

- 인공지능 이용사업자 및 제3자 기관은 모델 개발에 직접 참여하지 않으므로, 일반적으로는 공개된 기술 
자료, 논문, 블로그, 사용자 문서 또는 개발사업자로부터 제공받은 제한된 정보에 의존. 이러한 주체들은 
보유한 정보의 제약으로 인해 주로 경험적 통계적 추정식이나 GPU 사용 기반 추정식을 활용해 누적 
연산량을 산출하게 되며, 추정 과정에서의 전제, 한계, 불확실성 요인을 명시

- 이와 같은 주체별 차이는 동일 모델 또는 유사한 모델에 대한 누적 연산량 추정치의 편차를 설명하는 
요인이 될 수 있으며, 투명성과 일관성 확보를 위해 각 주체는 추정 방식 및 근거를 명확히 문서화
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 [목표 달성을 위해 고려해야 할 사항] 이 목표를 달성하기 위하여 사업자는 다음 사항을 종합적으로 고려

(1) 판단 시점

• 최첨단 인공지능기술 적용 인공지능 해당 여부는 학습 착수 또는 인공지능 설계 단계에서 선제적으로 판단.

• 이후 대규모 추가 학습, 모델 구조 변경, 활용 범위의 실질적 확장 등으로 기술적 성격이 변경된 
경우에는 해당 판단을 재검토

(2) 최첨단(State-of-the-Art, SOTA) 지향성에 대한 설계 목표

• 최첨단 인공지능기술 해당 여부를 판단함에 있어, 해당 인공지능이 동시점의 인공지능 기술 발전 
수준 대비 SOTA에 도달하거나 이에 근접한 기술적 위치를 목표로 설계 개발되었는지 여부를 고려

• 다음과 같은 경우에는 SOTA 지향적 설계로 간주:

- 동시점의 최고 성능 모델을 명시적인 비교 기준(reference)으로 설정한 경우

- 특정 벤치마크 또는 과제에서 기존 최고 성능을 달성하거나 초과하는 것을 목표로 설정한 경우

- 기존 SOTA 모델의 한계를 극복하기 위한 새로운 아키텍처, 학습 방식 또는 결합 기법을 채택한 
경우

- 성능의 상한을 탐색하거나 기술적 한계를 확장하는 것을 주요 개발 목표로 설정한 경우

(3) 기술적 구현 수준(SOTA급 수단의 적용)

• 설계 목표를 달성하기 위하여 다음과 같은 기술적 요소가 적용되었는지 여부를 종합적으로 고려:

- 최신 또는 고도화된 모델 아키텍처 및 구조

- 대규모 파라미터 규모 또는 이에 준하는 고급 효율화 확장 기법

- 대규모 고품질 데이터 또는 독자적인 데이터 파이프라인

- 대규모 분산 학습, 강화학습 기반 미세조정(RLHF), 합성 데이터 활용 등 최신 학습 기법

(4) 결과 단계에서의 상대적 기술 위치

• 공개 벤치마크, 내부 평가 또는 비교 분석을 통해, 해당 인공지능이 동시점의 최고 수준 기술과 동급 
또는 그에 근접한 성능 범용성 기술적 영향력을 보유하고 있는지 여부를 고려

• 공개되지 않은 모델의 경우에도, 내부 평가 결과나 기술적 특성을 근거로 SOTA급 모델과의 비교 
가능성이 합리적으로 설명되는 경우에는 이를 고려

(5) 요건 충족 판단

• 위 사항을 종합적으로 검토한 결과, 해당 인공지능이 기술적 측면에서 인공지능 기술 발전의 최전선에 
위치한다고 합리적으로 판단되는 경우에는 최첨단 인공지능기술 적용 인공지능에 해당
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• 이 판단은 기술의 절대적 우열이 아니라, 동시점 대비 상대적 위치와 설계 의도, 구현 수준을 함께 
고려

<자가점검 체크리스트> 

□ 해당 인공지능에 대해 최첨단 인공지능기술 적용 인공지능 해당 여부를 판단할 필요성이 있는가?

□ 학습 착수 또는 설계 단계에서 동시점의 SOTA(State of the Art) 모델 또는 기술을 비교 기준으로 
설정하고 기술적 목표를 수립하였는가?

□ 해당 목표를 달성하기 위하여 최신 또는 고급 인공지능 아키텍처, 학습 방식, 데이터 구성 등 SOTA급 
기술 수단을 적용하였는가?

□ 공개 벤치마크, 내부 평가 또는 비교 분석을 통해 동시점의 최고 수준 기술과의 상대적 위치(SOTA 도달 
또는 근접 여부)를 검토하였는가?

□ 위 검토 결과를 종합하여, 해당 인공지능이 기술 발전의 최전선에 위치한다고 합리적으로 
판단하였는가?

□ 최첨단 인공지능기술 적용 인공지능 해당 여부에 대한 판단 결과와 근거가 문서화되어 있으며, 사후 
검증이 가능한가?

1-3. 시행령 제24조제1항제2호 해당 판단

 [목표] 해당 인공지능이 사람의 생명 신체의 안전 또는 기본권, 공공의 안전에 광범위하고 중대한 영향을 
미칠 가능성이 있는지 여부를 합리적이고 구조적인 방식으로 사전 판단

 [목표 달성을 위해 고려해야 할 사항] 이 목표를 달성하기 위하여 인공지능사업자는 다음 사항을 종합적으로 
고려

(1) 판단 시점 및 판단의 성격

• 시행령 제24조제1항제2호 해당 여부는 학습 착수 또는 인공지능 설계 단계에서, 합리적으로 예상 
가능한 위험을 중심으로 구조적으로 판단

• 이 판단은 인공지능의 위험성을 확정적으로 규명하는 것이 아니라, 중대한 위험 가능성의 존재 여부를 
사전적으로 식별 판단하는 단계

• 이 판단은 정식 위험 식별 평가 완화 절차에 앞서 이루어지는 사전적 위험 판단으로서, 이후 수행되는 
정식 위험관리 절차를 대체하는 것은 아님

(2) 판단 기준(위험 영향의 범위와 심각성)

• 시행령 제24조제1항제2호 해당 여부는 다음과 같은 요소를 종합적으로 고려하여 판단:

- 인공지능의 사용 목적 및 적용 분야
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- 인공지능의 오용 또는 악용 가능성(합리적으로 예측 가능한 수준)

- 유사한 인공지능 또는 기존 시스템에서 발생한 위험 사례

- 잠재적 피해의 범위, 지속성 및 회복 가능성

- 사람의 생명 신체의 안전, 기본권 또는 공공의 안전에 미칠 영향의 심각성

(3) ‘광범위하고 중대한 영향’의 해석

• 고시에서 말하는 “광범위하고 중대한 영향”이란, 특정 개인이나 제한된 상황에 국한되지 아니하고, 
다수의 이용자 또는 사회 전반에 걸쳐 중대한 피해가 발생할 가능성을 의미

• 위험이 특정 영역에 한정되지 않고, 다양한 맥락에서 반복적 또는 연쇄적으로 발생할 가능성이 있는 
경우에 이에 해당되는 것으로 판단

(4) 사전 검토 및 공적 대응 준비

• 정식 위험 평가 이전이라 하더라도, 중대한 위험 가능성이 예상되는 경우에는 관계기관에 대한 자문 
요청, 사전 통지 또는 내부 보고 절차를 준비

• 이는 위험을 확정하는 행위가 아니라, 불확실성이 큰 광범위하고 중대한 영향에 대한 관리 책임을 
선제적으로 이행하기 위한 조치

(5) 판단 대상의 범위(인공지능 단위 판단)

• 시행령 제24조제1항제2호 해당 여부는 개별 모델이나 단일 기술 요소뿐만 아니라, 구체적인 목적과 
기능을 가지고 구현 운영되는 인공지능을 단위로 판단

• 동일한 모델이 사용되더라도, 인공지능의 목적, 설계, 기능 결합 방식, 입출력 구조 등에 따라 서로 
다른 인공지능으로 간주

<자가점검 체크리스트>

□ 해당 인공지능에 대해 사람의 생명 신체의 안전 또는 기본권, 공공의 안전에 미칠 위험을 사전적으로 
검토할 필요성이 있는가?

□ 해당 판단이 개별 모델이 아니라 구체적인 인공지능의 목적 기능 운영 방식 전체를 기준으로 
이루어졌는가?

□ 사용 목적, 적용 분야, 오용 가능성 등을 고려하여 잠재적 위험을 구조적으로 검토하였는가?

□ 잠재적 피해가 특정 상황에 국한되지 않고 광범위하게 발생할 가능성이 있는지 검토하였는가?

□ 위험이 발생할 경우 그 영향이 중대하다고 볼 합리적 근거가 있는가?

□ 시행령 제24조제1항제2호 해당 여부에 대한 판단 결과와 근거가 문서화되어 있으며, 이후 위험관리 
절차와 연계될 수 있는가?
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2 의무 주체 판단

2-1. 개발 또는 실질적 변경 해당 판단

 [목표] 적용 대상 인공지능에 대하여 인공지능 안전성 확보 조치의 이행 결과를 제출하여야 하는 의무 
주체가 누구인지, 즉 해당 인공지능을 개발한 사업자인지 또는 기존 인공지능을 실질적으로 변경한 
사업자인지를 명확히 판단

 [목표 달성을 위해 고려해야 할 사항] 이 목표를 달성하기 위하여 사업자는 다음 사항을 종합적으로 고려

(1) 의무 주체 판단의 기본 원칙

• 인공지능 안전성 확보 조치 이행 결과 제출 의무는 해당 인공지능이 적용 대상 인공지능에 해당하게 
된 원인 행위를 수행한 사업자에게 귀속

• 이에 따라, 적용 대상 인공지능을 처음부터 개발하여 타인에게 제공한 경우와 기 개발된 인공지능을 
실질적으로 변경하여 적용 대상 인공지능에 해당하게 한 경우를 구분하여 판단

- 인공지능이 개발되어 타인에게 제공되는 시점부터 적용 대상 인공지능에 해당하는 경우에는 해당 
인공지능이 적용 대상 인공지능에 해당하게 된 원인이 개발 단계의 설계 학습 구현 행위에 있는 
것으로 보아 인공지능개발사업자를 의무 주체로 판단

- 사업자의 변경 행위로 인해 인공지능이 새롭게 적용 대상 인공지능에 해당하게 된 경우에는 기존 
인공지능에 실질적 변경을 가한 인공지능사업자를 인공지능 안전성 확보 조치 이행 결과 제출 
의무의 주체로 간주

(2) 실질적 변경의 판단

• 실질적 변경은 변경의 내용과 효과에 비추어 인공지능의 누적 연산량, 기술 수준, 또는 위험 특성이 
본질적으로 변화한 경우를 지칭

• 다음 중 어느 하나에 해당하는 경우에는 실질적 변경에 해당:

- 기존 인공지능의 파라미터 일부(예. 1/3 이상) 또는 전부를 재학습하거나, 전체 학습량의 상당 
부분을 추가 학습하여 기능 또는 성능에 중대한 변화가 발생한 경우

- 특정 목적 또는 고영향 분야에의 활용을 위하여 지속적 체계적인 파인튜닝을 수행함으로써, 
인공지능의 적용 범위 또는 위험 특성이 실질적으로 변경된 경우

- 인공지능의 입출력 구조, 추론 방식 또는 의사결정 흐름이 변경되어 기능적 성격이 달라진 경우

- 고영향 인공지능, 자율 실행 시스템 또는 외부 서비스와의 결합으로 인해 인공지능의 위험 수준이나 
통제 요건이 중대하게 변동된 경우

- 배포 운영 구조 또는 활용 환경의 변경으로 인공지능의 사용 방식이 본질적으로 확대 전환된 경우
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• 실질적 변경 여부는 변경 전후 인공지능의 목적, 기능, 성능, 위험 특성 및 적용 범위를 종합적으로 
고려하여, 해당 변경으로 인해 사실상 새로운 인공지능으로 평가될 수 있는지 여부를 기준으로 판단.

(3) 공동 관여 또는 책임 중첩 가능성

• 인공지능의 개발 및 변경 과정에 복수의 사업자가 관여한 경우에는 각 사업자의 역할과 책임 범위를 
명확히 구분하여 의무 주체를 판단

• 필요한 경우, 관련 사실관계를 문서로 정리하여 책임 귀속의 근거로 활용

<자가점검 체크리스트>

□ 해당 인공지능을 처음부터 개발하여 제공한 인공지능개발사업자인지 여부를 검토하였는가?

□ 기존 인공지능에 대한 변경이 실질적 변경에 해당하는지 여부를 검토하였는가?

□ 변경 전후 인공지능의 누적 연산량, 성능, 위험 특성을 비교하여 판단하였는가?

□ 의무 주체 판단 결과와 그 근거를 문서화하였는가?

□ 복수 사업자가 관여한 경우 책임 귀속 기준을 정리하였는가?

<실질적 변경 시나리오> 

① 최초 개발 단계에서 이미 적용 대상인 경우
A사는 시행령 제24조제1항제1호이 적용된 10^25 FLOPs 규모의 인공지능을 설계하였으나, 학습 
단계에서 누적 연산량이 10^26 FLOPs 규모로 늘어나 기준을 초과하였고, 내부 검토 결과 중대한 영향 
기준을 충족하는 것으로 판단되었다. 이 경우, 인공지능 안전성 확보 조치 이행 결과 제출 의무의 
주체는 A사, 즉 인공지능개발사업자이다.

② 타인이 개발한 비대상 인공지능을 실질적으로 변경하여 대상이 된 경우
B사는 A사가 개발한 10^25 FLOPs 규모의 인공지능을 도입하였다. 해당 모델은 도입 시점에는 누적 
연산량 기준을 충족하지 않았고, 최첨단 기술이 적용 대상 인공지능에도 해당하지 않았다. 이후 B사는 
수개월에 걸쳐 대규모 추가 학습을 실시하여 전체 학습량의 50% 이상을 추가하였고, 물리적 시스템과 
직접 결합하는 시행령 제24조제1항제1호을 적용해, 금융 신용평가 및 대출 한도 산정에 활용되는 자동 
의사결정 시스템을 구축하였다. 내부 검토 결과 개인의 경제적 기본권에 광범위하고 중대한 영향을 미칠 
가능성이 있는 것으로 판단되었다. 이 경우, 인공지능이 새롭게 적용 대상 인공지능에 해당하게 된 원인 
행위는 B사의 변경 행위에 있으므로, B사는 실질적 변경을 가한 인공지능사업자로서 의무 주체가 된다.

③ 이미 적용 대상인 AI를 타인이 변경한 경우
A사가 개발하여 제공한 인공지능은 제공 시점부터 이미 적용 대상 인공지능에 해당하였다. 이후 B사는 
해당 인공지능을 도입하여 자율 실행 기능을 추가하고, 외부 시스템과의 연계를 통해 독립적으로 
의사결정을 수행하도록 변경하였다. 이 변경으로 인해 인공지능의 위험 특성과 통제 필요성이 더욱 
증대되었다. 이 경우, 적용 대상 인공지능에 해당하게 된 초기 원인 행위는 A사의 개발 행위에 있으므로 
A사는 여전히 의무 주체에 해당한다. 동시에, B사의 변경 행위는 위험 특성의 실질적 변화에 
기여하였으므로, 사안에 따라 B사 역시 실질적 변경을 가한 사업자로서 의무 주체로 판단될 수 있다.
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참고 안전성 확보 대상 사업자의 책무 사항 일람

1. 적용 대상 및 의무 주체 판단
(관련 조항: 시행령 제24조 / 본문 제2장 참조)

 인공지능사업자는 다음 사항에 대하여 사전에 판단하고, 그 결과를 문서로 관리

- 학습에 사용된 누적 연산량이 기준치(10²  FLOPs)를 충족하는지 여부

- 해당 인공지능이 제3조제2항제1호에 해당하는지 여부

- 해당 인공지능이 사람의 생명 신체의 안전 또는 기본권, 공공의 안전에 광범위하고 중대한 영향을 미칠 
가능성이 있는지 여부

- 해당 인공지능에 대한 안전성 확보 조치 이행 결과 제출 의무의 주체가 인공지능개발사업자인지, 또는 기존 
인공지능을 실질적으로 변경한 사업자인지 여부

2. 수명주기 전반에 걸친 위험 관리
(관련 조항: 고시 제4조~제6조 / 본문 제3장 참조)

 적용 대상 인공지능을 개발하거나 실질적으로 변경한 사업자는 인공지능의 개발, 배포 및 운영 전반에 걸쳐 다음
의 위험 관리 의무를 이행

2-1. 위험의 식별

• 인공지능의 목적, 기능, 활용 방식 등을 고려하여 합리적으로 예상 가능한 위험을 사전에 식별

• 위험 식별을 위한 절차와 방법을 마련하고, 그 결과를 문서화 관리

2-2. 위험의 평가

• 식별된 위험에 대하여 중대성, 실현 가능성, 피해의 범위 및 심각성을 평가

• 위험 평가 조직을 구성 운영하고, 평가 기준 방법 절차를 설정

• 필요 시 외부 기관 또는 전문가를 통한 평가 결과 검증 수행

• 위험 평가 결과를 문서화 관리

2-3. 위험의 완화

• 위험 평가 결과를 바탕으로 위험 완화 조치를 수립 시행

• 위험 완화 조치의 내용과 결과를 문서화 관리

• 위험 완화가 지연되거나 곤란한 경우 긴급 대응 계획을 수립

3. 안전사고 모니터링 및 대응
(관련 조항: 고시 제7조 / 본문 제4장 참조)

 사업자는 인공지능 운영 과정에서 발생할 수 있는 안전사고에 대비하여 다음 사항을 포함하는 위험관리체계를 
구축 운영
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- 안전사고 대응을 위한 조직의 구성 및 역할 정의

- 사고 발생 시 이용자 및 영향받는 자에 대한 안내를 포함한 대응 절차 마련

- 사고 예방을 위한 직원 교육 및 훈련 실시

4. 보고 및 제출
(관련 조항: 고시 제8조 / 본문 제5장 참조)

 사업자는 다음 각 경우에 해당하는 경우, 안전성 확보 조치의 이행 결과 또는 사고 관련 사항을 과학기술정보통신
부장관에게 보고 제출

- 적용 대상 인공지능 해당 사실을 인지한 경우의 초기 제출

- 실질적 변경 또는 새로운 위험 발생 시 추가 제출

- 안전사고 발생 시
 24시간 이내 최초 보고
 7일 이내 초동조치 보고
 15일 이내 사고 처리 결과 보고

5. 검증 협조
(관련 조항: 고시 제3조제6항 등)

 사업자는 위 각 책무의 이행 여부에 대한 검증 과정에서, 영업비밀을 해하지 않는 범위 내에서 설명 및 자료 제출 
등 검증에 협조

- 검증 자료에는 설계 문서, 로그, 위험 식별 평가 완화 결과, 테스트 및 점검 자료 등이 포함

- 과학기술정보통신부장관은 필요한 경우 사업자의 동의를 받아 전문기관에 검증을 의뢰
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3 수명주기 전반에 걸친 위험관리

책무사항 주제 소주제 관련 조항

2. 수명주기 
전반에 걸친 
위험관리

2-1. 위험의 식별
2-1-1. 합리적으로 예상 가능한 위험 식별 고시 제4조제1,2항
2-1-2. 위험 식별 절차 및 방법 마련 고시 제4조제3항
2-1-3. 위험 식별 결과의 문서화 및 관리 고시 제4조제4항

2-2. 위험의 평가

2-2-1. 위험의 중대성 및 실현 가능성 평가 고시 제5조제1항
2-2-2. 위험 평가 조직 구성 및 운영 고시 제5조제2항
2-2-3. 위험 평가 기준 방법 절차 설정 고시 제5조제3항
2-2-4. 위험 평가 결과 검증 고시 제5조제4항
2-2-5. 위험 평가 결과의 문서화 및 관리 고시 제5조제5항

2-3. 위험의 완화
2-3-1. 위험 완화 조치 수립 및 시행 고시 제6조제1,2,3항
2-3-2. 위험 완화 조치의 문서화 및 관리 고시 제6조제4항
2-3-3. 긴급 대응 계획 수립 고시 제6조제5항

1 위험의 식별

1-1. 합리적으로 예상 가능한 위험 식별

 [목표] 합리적으로 예상 가능한 범위 내의 위험을 사전에 식별하고, 해당 위험에 대한 이해를 축적함으로써 
이후 위험 평가 및 위험 완화 조치의 기초를 마련

 [목표 달성을 위해 고려해야 할 사항] 이 목표를 달성하기 위하여 인공지능사업자는 다음 사항을 종합적으로 
고려

(1) 식별 대상 위험의 범위와 성격

• 위험 정의에 따라, 다수의 사람이나 사회 전반에 영향을 미칠 수 있는 위험을 중심으로 위험 후보를 
도출하는 데 초점(예: 인공지능의 구조적 특성, 확산 가능성, 자동화, 연동 방식 등으로 인해영향이 
누적 증폭되거나 광범위하게 전파될 수 있는 시스템적 위험)

• 식별된 위험은 현존 위험과 잠재적 위험으로 구분하여 정리할 수 있으며, 각 위험에 대하여 발생 조건, 
관련 단계, 잠재적 피해의 성격 등을 함께 파악함으로써 이후 위험 평가 단계에서 과도하거나 불충분한 
대응이 이루어지는 것을 방지



 

03 수명주기 전반에 걸친 위험관리 27

(2) 위험 식별의 범위

• 위험 식별은 인공지능이 기획 계획에서 종료 폐기까지 거치는 수명주기 전 과정을 대상으로 수행

• 주요 단계는 기획 계획, 데이터 수집 및 전처리, 모델 설계 및 학습, 검증 및 평가, 배포 및 통합, 운영 
및 유지보수, 종료 또는 철회를 포함

| 단계별 식별 위험 예시 |

수명주기 단계 주요 활동 탐색해야 할 위험 유형 (예시)

기획/계획 • 목적 정의, 요구 분석
• 위험 허용 수준 미정의, 민감 영역 사용 
가능성, 사회적 영향 과소 평가

데이터 수집 및 전처리 • 데이터 확보, 정제, 라벨링 • 개인정보 침해, 라이선스 미준수, 대표성 결여

모델 설계 및 학습 • 모델 구조 설계, 학습 수행
• 조작 유도 가능성, 학습 편향, 부적절한 
강화학습

검증 및 평가 • 성능 테스트, 위험 평가
• 고위험 능력 미탐지, 인간 중심 평가 부족, 
외부 오용 테스트 미비

배포 및 통합 • 시스템 통합, 사용자 인터페이스 설계
• 안전장치 우회 가능성, 허위 정보 생성, UI 
통한 오용 가능성

운영 및 유지보수 • 실제 사용자 사용, 업데이트
• 오용/남용 모니터링 실패, 부적절한 업데이트로 
인한 기능 변화, 기능 악화 탐지 미비

종료 또는 철회 • 모델 사용 중단 또는 회수
• 남은 API 위험, 데이터 잔존성, 대체 기술 미비, 
안전 폐기 실패

• 재학습 미세조정은 원칙적으로 운영 단계의 연속으로 볼 수 있지만, 실질적 변경이 이루어진 경우에는 
새로운 위험의 출현 가능성이 있으므로 위험 식별을 재실시

(3) 합리적으로 예상 가능한 범위의 기준

• 고시의 취지에 따라, 위험 식별 책임은 기술적 과학적 근거에 비추어 객관적으로 예측 가능한 범위로 
한정됨. 사업자는 다음과 같은 요소를 근거로 객관적으로 예측 가능한 위험을 식별:

- 기술 분석 및 연구 문헌 등 과학적 근거

- 과거 사고 사례 및 공개된 침해 오남용 사례

- 동일하거나 유사한 능력을 가진 인공지능에서 확인된 위험

- 내부 외부 전문가의 의견 및 자문

- 레드팀 테스트, 위협 모델링 등 공격 관점의 점검 결과

• 이러한 근거에 비추어 현실적으로 식별 가능한 위험을 포함하되, 현존 기술 수준이나 운영 환경을 
현저히 벗어난 추상적 가설이나 과도한 가정에 기반한 위험은 제외
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• 최근 발생한 사례(예: 최근 2년 이내), 복수의 연구에서 반복적으로 확인된 위험(예: 3개 이상 연구), 
직접적 또는 1차적 간접 인과관계를 가진 위험을 우선 고려. 다만 이는 인공지능의 특성과 적용 분야에 
따라 조정 보완

(4) 위험 식별 시 고려 요소

• 인공지능의 수명주기 및 특수성:

- 인공지능은 기획 개발 배포 운영 종료에 이르는 각 단계에서 서로 다른 성격의 위험을 내포 
하므로, 특정 단계에 국한하지 않고 전 과정에서 잠재적 위험을 점검

- 범용성 여부, 재학습 미세조정의 빈도, 적용 산업 분야, 자율성 및 외부 시스템과의 연동 수준 등에 
따라 위험의 유형과 영향 범위는 달라질 수 있음. 이에 따라 사업자는 자사 인공지능의 고유한 
특성을 면밀히 분석하여, 일반적으로 알려진 위험 목록 외에도 해당 인공지능에 특화된 위험을 
추가로 식별

| 인공지능의 특수성에 따른 식별 위험 예시 |

인공지능 특수성 식별 위험 예시
범용 AI • 다양한 전용 가능성으로 예측하기 어려운 위험
특화 AI • 해당 분야 특유의 고영향 요소 집중 관리
의료 AI • 오진으로 인한 생명 위험
금융 AI • 잘못된 투자 조언으로 인한 재산 손실
자율주행 • 물리적 안전사고 

자율성/연동성 높은 시스템 • 외부 API 연계로 영향 범위 확대

- 또한 위험은 그 사용 맥락과 대상 사용자, 기술적 구성에 따라 다르게 발현. 따라서 다음의 특성들을 
종합적으로 고려

| 인공지능의 특수성에 따른 고려사항 |

인공지능 특수성 식별 위험 예시

시스템 기능 및 범용성
• 범용 생성모델일수록 예측 불가능성과 전이 위험이 높기 때문에, 범용성 및 
오용 가능성을 기반으로 위험 범위 확장 

모델 능력 및 임계치 수준
• 고도화된 자율성, 자기개선, 조작 능력 등은 위험성 증가 요인이므로, 역량 
임계치 기반 위험 시나리오 수립

사용자 특성 및 사용 방식
• 비전문가 사용자, 자동화 환경, 불충분한 사용자 교육은 위험을 증가시킬 수 
있으므로, 사용자 오류 가능성과 인간-시스템 상호작용 오류를 포함해 위험 식별

상호작용 및 연계성
• 외부 시스템, API, 툴과의 연결은 새로운 위험 벡터를 제공하기 때문에, 도구 
사용 능력 및 방식의 맥락 분석 필요

운영 환경 및 사회적 영향
• 특정 정치  문화  법적 환경에서의 위험성이 상이할 수 있으므로, 사회적 맥락 
기반 위험 요소를 별도로 식별
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• 인공지능의 기능적 오류 및 데이터 편향 가능성, 보안 취약점 등 기술적 특성:

- 기능적 오류, 데이터 편향, 보안 취약점과 같은 기술적 한계와 취약점은 인공지능 전반에 공통적 
으로 나타날 수 있는 주요 위험 요소로서, 체계적인 검토 대상에 포함

| 위험 요소의 정의, 설명, 예시 |

위험 요소 정의 및 설명 예시
① 기능적 오류 

(Functional 
Failures)

• 인공지능 시스템이 의도한 방식으로 
작동하지 않거나, 예측 성능이 허용 
가능한 수준을 벗어난 상태

• 과도한 환각, 목표 설정 오류, 
설명불가능한 의사결정

② 데이터 편향 
(Data Bias)

• 학습 또는 평가에 사용된 데이터가 
불균형하거나 특정 집단에 편향된 정보를 
포함하는 상태

• 얼굴 인식 모델의 인종 편향, 언어 모델의 
성별 고정관념 재생산

③ 보안 취약점 
(Security 
Vulnerabilities)

• 외부 또는 내부 위협자에 의해 시스템이 
침해될 수 있는 기술적 약점

• 적대적 공격, 모델 추출, 백도어 삽입, 
무단 접근

④ 악용 가능성 
(Misuse Potential)

• 시스템의 설계 의도와 달리 악의적 목적 
또는 비정상적 방식으로 사용될 위험

• 사이버 공격 자동화, 생물학적 무기 설계 
지원, 정치적 조작 캠페인 등

• 인공지능의 오남용 및 악용 가능성:

- 인공지능은 본래의 설계 목적과 달리 사용되거나 악의적으로 활용될 수 있으므로, 사업자는 이를 
합리적으로 예상 가능한 범위에서 위험 식별 대상에 포함

- 오남용의 예로는 비전문가가 의료 법률 분야 인공지능의 결과를 그대로 활용하여 발생하는 피해가 
있으며, 악용의 예로는 딥페이크를 이용한 신원 도용, 자동화된 피싱 공격, 허위정보의 대규모 확산 
사례 존재

- 이러한 위험은 최근 발생 사례의 존재 여부, 기술적 실행 용이성, 경제적 사회적 유인의 존재 여부 
등을 종합적으로 고려하여 식별

- 발생 가능성이 극히 낮거나 실행이 사실상 불가능한 시나리오는 제외할 수 있으나, 이미 유사 사례가 
존재하거나 공개 도구를 통해 비교적 손쉽게 실행 가능한 경우에는 반드시 위험 후보로 포함

<자가점검 체크리스트>

□ 위험 식별의 범위를 인공지능 수명주기 전 과정으로 설정하고, 단계별 위험 후보를 검토하였는가?

□ 객관적 근거에 기반하여 "합리적으로 예상 가능한 범위"를 설정하였는가?

□ 인공지능의 특수성과 기술적 특성을 함께 고려하여 위험을 식별하였는가?

□ 합리적으로 예상 가능한 오남용 악용 시나리오를 포함하여 위험을 식별하였는가?

□ 식별된 위험을 현존/잠재로 구분하고, 발생 조건 영향 경로 등 핵심 맥락 정보를 함께 정리하였는가?
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참고  NIST AI 800-1 2pd 

 목표 1: 잠재적 오남용 위험 식별(Objective 1: Identify potential misuse risk)

∙ 위험식별 절차

NIST의 위험 식별은 세 단계로 진행된다. 

첫째, 모델 능력을 사전에 예측한다. 개발하려는 모델과 유사한 기존 모델(프록시 모델)의 오용 사례를 분석해 
잠재적 위험을 파악한다. 예를 들어 GPT-4 수준의 모델을 개발한다면, 기존 GPT-4의 생물학적 정보 제공 
능력이나 코드 생성 능력을 검토한다.

둘째, 구체적인 위협 프로파일을 작성한다. 누가(위협 행위자), 어떻게(과업 체인), 왜(동기) 모델을 악용할 수 
있는지 시나리오를 구성한다. 테러 조직이 AI를 활용해 병원체 합성 정보를 얻거나, 해커가 자동화된 사이버 
공격을 수행하는 경로를 구체적으로 분석한다.

셋째, 각 위협의 위험도를 평가한다. 발생 가능성과 잠재적 영향을 정량적  정성적으로 분석하며, 기존 도구 
대비 AI가 추가로 야기하는 한계 위험을 중점적으로 평가한다. 사이버 공격의 경우 기술적 장벽이 낮아 
가능성이 높고, 핵심 인프라 마비로 영향도도 높다고 평가.

이러한 평가는 일회성이 아니라 새로운 연구 결과, 실제 오용 사례, 외부 환경 변화를 반영해 지속적으로 
업데이트된다. 특히 모델 개발 과정에서 예상과 다른 능력이 발현되면 즉시 재평가를 실시한다.

∙ 위험식별 예시 

생물학적 위협은 GPT-4 등이 병원체 구조와 실험 프로토콜을 상세히 제공하는 능력에서 시작된다. 테러 
조직이 이를 활용해 병원체 정보를 수집하고 합성 방법을 학습한 후 실제 제조에 나설 수 있다. 실험실 접근이 
필요해 가능성은 중간이나, 팬데믹 수준의 피해로 영향도는 매우 높다.

사이버 공격 자동화는 코덱스(Codex) 등이 실제로 취약점 탐지와 익스플로잇 코드(Exploit code)를 생성한 
사례에 기반한다. 국가 지원 해커가 인공지능으로 취약점을 자동 스캔하고 공격 코드를 대량 생성해 
동시다발적으로 국가 인프라를 공격. 기술 장벽이 낮아 가능성이 높고, 전력망이나 금융 시스템 마비로 영향도 
역시 높다.

대규모 조작 캠페인은 DALL-E의 사실적 이미지 생성과 GPT-4의 설득적 텍스트 작성 능력을 악용한다. 정치 
조직이 유권자를 분석하고 맞춤형 딥페이크와 가짜뉴스를 대량 생산해 선거에 개입. 진입 장벽이 극히 낮아 
가능성이 매우 높으며, 민주주의를 훼손할 수 있어 영향도는 중간에서 높은 수준이다.

위험 유형 1단계: 모델 능력 예측 2단계: 위협 프로파일 3단계: 위험도 평가

생물학적 
위협

• 프록시 모델: GPT-4, Claude
• 능력: 병원체 구조, 유전자 편집, 실험 

프로토콜 제공

• 행위자: 테러 조직
• 과업: AI 정보 수집 → 합성법 학습 → 제조
• 동기: 대규모 피해

• 가능성: 중간
• 영향도: 매우 높음

사이버 
공격

• 프록시 모델: Codex, Copilo
• 능력: 취약점 탐지, 익스플로잇 생성

• 행위자: 국가 지원 해커
• 과업: 자동 스캔 → 코드 생성 → 동시 공격
• 동기: 인프라 마비

• 가능성: 높음
• 영향도: 높음

조작 
캠페인

• 프록시 모델: DALL-E, GPT-4
• 능력: 사실적 이미지, 설득적 텍스트

• 행위자: 정치 조직
• 과업: 프로필 분석 → 콘텐츠 생성 → 대량 

유포
• 동기: 선거 조작

• 가능성: 매우 높음
• 영향도: 중간~높음
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1-2. 위험 식별 절차 및 방법 마련

 [목표] 인공지능의 특성과 수명주기에 적합한 체계적이고 반복 가능한 위험 식별 절차와 방법을 마련

 [목표 달성을 위해 고려해야 할 사항] 이 목표를 달성하기 위하여 인공지능사업자는 다음 사항을 종합적으로 
고려

(1) 위험 식별 절차의 단계적 구조화

• 위험 식별은 준비에서 갱신에 이르는 단계적 절차로 구성. 예컨대 사업자는 다음의 6단계 절차를 통해 
위험을 식별

| 6단계 위험 식별 절차 |

(1단계) 준비 (2단계) 정보 수집 (3단계) 위험 발굴
• 범위와 목적 정의, 책임 부서 담당자 
지정

• 식별 범위(대상 시스템, 평가 기간, 
중점 검토 영역) 설정

• TF 구성, 역할과 책임 명시
• 일정 수립(단계별 마일스톤 및 완료 
기한)

• 내부 자료: 모델 설계 문서, 데이터셋 
정보, 시스템 로그, 과거 사고 기록

• 외부 자료: 유사 모델 사례, 규제 
가이드라인, 안전 보고서, 전문가 
의견

• 수집 방법: 문서 검토, 인터뷰, 
설문조사, 벤치마킹

• 필수 방법론: 관리 후보 위험 목록 
또는 위험 분류체계 중 최소 1개

• 선택 방법론: 시나리오 분석, 
위협 모델링, 레드팀 테스트 등

• 최소 기준: 필수 1개 포함하여 총 
2개 이상 방법론 병행

(4단계) 기록 관리 (5단계) 검증 (6단계) 갱신
• 표준 양식에 따라 체계적으로 문서화
• 필수 항목: 고유 식별번호, 위험 명칭, 
식별 시점, 현존/잠재 구분 

• 추가 항목: 발생 가능 단계, 영향도, 
발생 가능성, 식별 근거, 관련 규제 등

• 원칙: 명확성, 일관성, 추적가능성 확보

• 내부 검증: 위험관리조직 또는 
품질보증팀의 교차 검토

• 외부 검증: 필요시 외부 
전문가 제3자 기관 검토

• 검증 기준: 누락 위험, 과대 과소 
평가 여부, 근거 적정성

• 정기 갱신: 분기별 1회 이상
• 수시 갱신: 시스템 변경, 신규 
위협 발견, 중대 사고 발생 시

• 갱신 내용: 신규 위험 추가, 기존 
위험 재평가, 절차 개선

(2) 위험 식별 방법론의 선택과 조합

• 인공지능의 위험은 기술적 사회적 운영상 요소가 복합적으로 작용하므로, 단일한 위험 식별 방법론 
만으로는 불충분

• 이에 따라 사업자는 사전 정의된 최소 기준을 제공하는 방법론과, 인공지능 특성에 따라 보완적으로 
활용되는 방법론을 조합

• 사업자는 주요 방법론 중 최소 1개 이상을 포함하여 총 2개 이상의 방법론을 병행함으로써, 정적 
위험과 동적 위험을 함께 식별. 예를 들어 다음과 같이 구성하여 활용

• 인공지능 기술의 급속한 발전을 고려하여, 분기별로 방법론의 적절성을 재검토하고 필요시 새로운 
방법론을 추가 도입
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| 주요, 권장, 선택 방법론 예시 |

주요 방법론 권장 방법론 선택 방법론

• 관리 후보 위험 목록: EU의 AI법 
「범용인공지능 실천강령(Code of 
Practice)」에서 규정한 4대 위험 
(사이버공격, 화생방, 대규모 조작, 
통제 상실) 등 사전 정의된 위험 
체크리스트 

• 위험 분류체계(Taxonomy): 「국제 AI 
안전 보고서」의 구조화된 위험 분류 
체계

• 개발 초기: 유사 모델 참조(기존 
유사 AI의 위험 사례 활용), 
시나리오 분석(미래 위험 
시나리오 예측)

• 배포 전: 레드팀 테스트(악의적 
공격 시뮬레이션), 위협 
모델링(체계적 취약점 식별)

• 운영 중: 시스템 모니터링(실시간 
위험 탐지), 오용 사례 분석(실제 
악용 패턴 파악)

• 모델 능력 경계 테스트: 특정 
임계값 초과 여부 평가 (프론티어 
AI 해당)

• 전문가 협력: 외부 전문가 집단의 
통찰 활용 (고영향 인공지능시스템)

• 델파이 기법: 반복 설문을 통한 
전문가 합의 도출 (복잡한 위험)

(3) 개발 단계 운영 단계별 방법론의 차별적 적용

• 위험 식별 방법론은 인공지능의 개발 단계와 운영 단계에 따라 달리 적용하는 것이 효과적:

- 개발 초기 단계에서는 유사 인공지능 사례 분석이나 시나리오 분석을 통해 구조적 장기적 위험을 
탐색

- 배포 전 단계에서는 레드팀 테스트나 위협 모델링을 통해 악의적 공격 가능성과 취약점을 집중적 
으로 점검

- 운영 단계에서는 시스템 모니터링과 실제 오용 사례 분석을 통해 예상하지 못한 위험을 조기에 탐지

• 이러한 단계별 적용은 위험 식별을 일회적 점검이 아닌 동적인 순환 과정으로 만드는 데 기여

(4) 최소 기준 설정과 절차 운영의 유연성 확보

• 고시의 취지에 부합하도록, 사업자는 위험 식별 절차와 방법에 대해 최소한의 운영 기준을 명확히 
설정. 예컨대 절차의 단계 구성, 적용 방법론 수, 정기 갱신 주기 등이 이에 해당

• 동시에 인공지능 기술의 급속한 발전과 새로운 위험 유형의 출현을 고려하여, 기존 절차나 방법론을 
경직되게 고정하지 않고 필요 시 신속히 보완 확장할 수 있는 유연성을 확보

• 이를 위해 분기별 또는 주기적으로 위험 식별 절차와 방법론의 적절성을 재검토

(5) 책임과 역할의 명확화

• 위험 식별 절차가 형식적으로 운영되지 않도록, 각 단계별 책임 부서와 담당자, 의사결정 권한을 
명확히 정의

• 특히 위험 식별 결과가 이후 위험 평가 및 위험 완화 단계로 어떻게 연계되는지에 대한 내부 흐름을 
명확히 함으로써, 절차 간 단절을 방지
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<자가점검 체크리스트> 

□ 위험 식별을 위한 단계적 절차가 마련되어 있는가?

□ 개발 배포 운영 단계별로 적절한 위험 식별 방법론을 차별적으로 적용하고 있는가?

□ 필수 방법론을 포함하여 최소 2개 이상의 위험 식별 방법론을 병행하고 있는가?

□ 위험 식별 결과에 대한 내부 검증 또는 교차 검토 절차가 마련되어 있는가?

□ 위험 식별 절차와 방법론을 정기적으로 재검토 갱신하고 있는가?

참고 위험 식별 방법론

 관리 후보 위험 목록은 사전에 정의된 위험 요소들을 목록화해 체크리스트처럼 활용하는 방식이다. EU AI법 
GPAI CoP가 대표적인 예로, 고도화된 인공지능 모델 특유의 위험, 대규모 영향, 빠른 전개, 회복 불가능의 특징
을 가진, 반드시 고려해야 할 4가지 위험 유형(①사이버 공격 위험 ②화생방 위험 ③유해한 대규모 조작 ④통제 
상실 위험)을 제시하고 있다.

 위험 분류체계(Taxonomy) 역시 유사한 접근으로, 『2025 국제 AI 안전 보고서』에서는 구조화된 위험 분류를 
통해 체계적인 위험 관리를 가능하게 한다.

 유사 능력 모델 이용 방법론은 기존에 개발된 유사한 인공지능 모델의 위험을 참고해 새로운 모델의 위험을 예측
하는 방식이다. NIST RMF 에서는 이러한 접근을 통해 효율적인 위험 식별을 권고한다. 

 모델 능력 경계 평가(Threshold Evaluation)는 인공지능 모델의 능력이 특정 임계값을 초과하는지 평가해 위
험을 식별하는 방법으로, 예를 들면, AI 서울 정상회의 「프론티어 인공지능안전 서약(Frontier AI Safety 
Commitment)」 등에서 도입하고 있다.

 위협 모델링은 전통적인 사이버보안 분야에서 차용한 방법론으로, 체계적인 위협과 취약점 식별 절차를 인공지
능 모델에 적용한다. NIST RMF에서는 이를 인공지능 모델의 특성에 맞게 조정해 제시하고 있다. 

 시나리오 분석은 미래에 발생 가능한 위험 시나리오를 예측하고 분석하는 방법으로, 주요 인공지능 사업자들이 
장기적 인공지능 안전성 평가에 적극 활용하고 있다.

 전문가  커뮤니티 협력은 다양한 분야의 전문가들과 협업해 위험을 식별하는 방식으로, EU AI법 GPAI CoP와 
G7 「히로시마 프로세스」에서 강조되고 있다. 

 델파이 기법은 전문가 집단의 반복적인 설문을 통해 합의를 도출하는 구조화된 방법론으로, 『2025 국제 AI 안전 
보고서』작성 과정에서 활용되었다. 

 오용 사례 분석은 인공지능시스템의 악의적 사용 가능성을 체계적으로 분석하는 방법이다. NIST RMF 등에서
는 이를 통해 잠재적 위험을 사전에 식별한다. 
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1-3. 위험 식별 결과의 문서화 및 관리

 [목표] 위험 평가 위험 완화 사고 대응 및 보고 단계까지 연속적으로 활용될 수 있도록 위험 식별 결과를 
체계적으로 문서화하고 관리

 [목표 달성을 위해 고려해야 할 사항] 이 목표를 달성하기 위하여 인공지능사업자는 다음 사항을 종합적으로 
고려

(1) 위험 식별 결과의 표준화된 문서화

• 사업자는 자사의 인공지능시스템이 초래할 수 있는 위험을 사전에 식별할 책임이 있으며, 그 식별 
과정은 객관성과 검증가능성을 갖추어야 함. 이는 단순한 직관적 판단이나 일회성 점검이 아니라, 
구조화된 방법론에 기반해 제3자도 이해  평가 가능한 방식으로 문서화되어야 함을 의미

• 고시에 따라, 사업자는 위험 식별과 관련하여 최소한 다음 각 항목을 포함하여 문서화:

- 위험의 식별번호 및 명칭

- 위험식별 시점

- 위험식별 방법

- 위험식별 결과

• 위 항목들은 위험 식별의 존재 여부와 절차적 정당성을 확인하기 위한 최소 요건으로서, 추가적으로 
다음과 같은 항목을 포함:

- 위험의 유형 및 관련 수명주기 단계

- 현존 위험 또는 잠재적 위험 여부

- 식별 근거(사례, 분석 결과, 테스트 방법 등)

(2) 고유 식별번호 부여 및 이력 관리

• 각 위험에는 고유한 식별번호를 부여하여야 하며, 이를 통해 동일 위험이 반복적으로 식별 검토되는 
경우에도 일관되게 관리

 레드팀 테스트는 실제 공격자의 관점에서 창의적이고 악의적인 공격을 시도해 취약점을 발견하는 방법으로, 
주요 인공지능 사업자들이 모델 출시 전 필수적으로 수행한다.

 시스템 수준 모니터링은 인공지능시스템이 실제 운영되는 과정에서 발생하는 위험을 실시간으로 탐지하는 방법
이다. 주요 인공지능 사업자들은 배포된 모델의 사용 패턴을 지속적으로 모니터링해 예상치 못한 위험이나 오용 
사례를 조기에 발견하고 대응한다.
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• 위험 명칭은 해당 위험의 핵심 내용을 명확하고 직관적으로 나타낼 수 있도록 설정하되, 필요한 경우 
간단한 설명을 병기:

- 위험 명칭은 명확하고 직관적인 표현을 사용하되, 국제적으로 통용되는 용어나 표준 분류체계를 참고

- 조직 차원에서 표준 용어집을 유지 갱신하여 명칭의 일관성을 확보

• 동일 위험이 재검토 재식별되는 경우에는 식별번호를 유지하되, 내부 관리상 버전 또는 변경 이력 
으로 구분하여 관리

(3) 위험의 구분 및 관리 체계

• 위험 목록은 위험 간의 관계, 중첩 여부, 공통 원인 등을 함께 검토할 수 있도록 구성.

• 예컨대 식별된 위험은 그 성격에 따라 현존 위험과 잠재적 위험으로 구분하여 관리:

- 현존 위험은 이미 확인된 위험으로서, 즉각적인 위험 평가 및 대응 계획 수립이 필요한 대상.

- 잠재적 위험은 현재는 발생하지 않았으나 합리적으로 예상 가능한 위험으로서, 지속적인 모니터링과 
정기적 재검토 대상

(4) 위험 목록의 정기적 갱신 및 변경 관리

• 위험 목록은 인공지능의 변경, 운영 환경 변화, 신규 위협 등장 등에 따라 지속적으로 관리 갱신되는 
대상으로 취급

• 이에 따라 사업자는 정기적으로(예: 분기별 1회 이상) 위험 목록을 재검토하고, 신규 위험 추가, 기존 
위험의 재정의, 삭제 또는 통합 등의 변경 사항을 반영

• 시스템의 실질적 변경, 신규 기능 추가, 외부 환경 변화, 사고 발생 등 중대한 사유가 있는 경우에는 
정기 주기와 무관하게 수시 갱신을 수행

• 갱신이 이루어진 경우에는 갱신 사유와 시점을 함께 기록하여, 위험 관리 과정의 연속성과 투명성을 확보

(5) 위험 식별 결과의 활용과 연계

• 문서화된 위험 식별 결과는 이후 단계인 위험의 평가, 위험의 완화, 안전사고 대응, 보고 및 제출의 
공통 기초 자료로 활용

• 이를 위해 위험 식별 문서와 위험 평가 완화 문서 간의 연계성을 확보하고, 동일 위험에 대해 일관된 
식별번호와 명칭을 사용

(6) 보관 및 접근 관리

• 위험 식별과 관련된 문서는 인공지능 운영 종료 이후에도 일정 기간 보관(예: 3년)하는 것이 바람직 
하며, 관련 법령에서 별도로 보관 기간이 규정된 경우, 해당 규정 우선 적용

• 문서에 대한 접근 권한은 업무 필요성에 따라 관리하되, 내부 검토 외부 검증 감독기관 요청 등에 
대응할 수 있도록 적정한 접근성과 보존성을 함께 고려
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<자가점검 체크리스트> 

□ 식별된 각 위험에 대해 위험 식별번호 및 명칭, 위험식별 시점, 위험식별 방법, 위험식별 결과를 포함하여 
문서화하고 있는가?

□ 동일 위험이 반복적으로 식별 재검토되는 경우, 식별번호를 유지한 채 이력 또는 버전 관리가 이루어지고 
있는가?

□ 위험 식별 결과가 해당 위험의 핵심 내용과 발생 맥락을 이해할 수 있도록 정리되어 있는가?

□ 인공지능의 변경, 운영 환경 변화, 신규 위협 등장 시 위험 목록을 정기 또는 수시로 갱신하고 그 사유를 
기록하고 있는가?

□ 위험 식별 결과가 이후 위험 평가, 위험 완화, 안전사고 대응 및 보고 단계에서 활용될 수 있도록 연계되어 
관리되고 있는가?

위험 식별 문서화 예시

 위험 ID
R-2025-A00001

 위험 명칭
프롬프트 인젝션에 의한 시스템 응답 왜곡 가능성

 위험식별 시점

- 최초 식별: 2025.12.15

- 재식별: 2026.03.15

 위험식별 방법

- 배포 전 레드팀 테스트 수행 결과
- 공개된 유사 인공지능의 프롬프트 인젝션 악용 사례 분석 병행

 위험식별 결과

- 외부 입력을 통해 시스템 지침을 우회하거나 응답을 왜곡할 수 있는 가능성이 확인됨
- 악의적 사용자가 특정 지시를 삽입할 경우, 의도하지 않은 정보 제공 또는 정책 위반 응답이 발생할 수 있음
- 다수 이용자를 대상으로 반복적 확산적으로 영향을 미칠 수 있는 구조적 취약점으로 판단됨

 위험 구분
현존 위험

 관련 수명주기 단계
배포 단계 / 운영 단계

 변경 이력

- 2026.03.15 정기 점검 결과, 신규 공격 패턴 확인에 따라 위험 심각도 상향 조정(중 → 고)



 

03 수명주기 전반에 걸친 위험관리 37

2 위험의 평가 

2-1. 위험의 중대성 및 실현 가능성 평가

 [목표] 식별된 각 위험을 종합적으로 평가함으로써, 해당 위험이 인공지능의 안전성 확보 측면에서 갖는 
상대적 중요도를 판단하고 이후 완화 방안을 합리적으로 설계

 [목표 달성을 위해 고려해야 할 사항] 이 목표를 달성하기 위하여 인공지능사업자는 다음 사항을 종합적으로 
고려

(1) 평가 대상의 범위와 기준

• 위험 평가는 2-1 단계에서 식별되어 문서화된 위험을 대상으로 하며, 위험 식별번호를 기준으로 개별 
위험 단위별로 수행

• 동일 위험에 대해 과거 평가 이력이 있는 경우에는, 이전 평가 결과와 이후의 기술적 운영상 변화, 
신규 사고 사례 또는 외부 환경 변화를 함께 고려

(2) 평가 항목의 구성

• 고시에 따라, 사업자는 다음의 요소들을 중심으로 위험을 평가:

- 영향의 심각성: 위험이 현실화될 경우 사람의 생명 신체의 안전 또는 기본권, 공공의 안전에 미칠 
수 있는 피해의 크기

- 중대성: 위험이 실현될 경우 사회적 경제적 윤리적으로 미칠 수 있는 파급력의 범위와 정도

- 실현 가능성: 위험이 실제로 발생할 수 있는 가능성으로서, 기술적 전제조건의 충족 여부, 악용 
또는 오남용의 용이성, 과거 발생 사례 등을 종합적으로 고려

- 빈도: 위험이 일회성에 그치지 않고 반복적으로 발생할 가능성

- 관리 가능성: 위험 발생 시 기술적 조직적 수단을 통해 통제 완화할 수 있는 정도

| 평가 항목 및 기준 예시 |

항목 1점 (낮음) 3점 (중간) 5점 (높음)

심각성 경미한 손실 또는 제한적 피해 중대한 피해 발생 가능 치명적 손상 발생 가능(인명 
피해, 핵심 인프라 영향 등)

중대성 국소적 불편 또는 제한된 영향 조직 또는 특정 고객군 단위 영향 광범위한 사회적 국가적 파급

실현 가능성 위험 발생을 위한 전제조건이 
거의 부재 일부 전제조건이 충족됨 전제조건이 광범위하게 충족됨

빈도 극히 드물게 발생 때때로 발생 상시적 또는 빈발
관리 가능성 통제 수단 부재 또는 통제 지연 제한적 통제 가능 즉시 차단 또는 신속한 복구 가능
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• 이러한 요소들은 상호 연관되어 있으므로, 단일 항목만을 기준으로 판단하기보다는 종합적 관점에서 평가

위험 점수 산출 방식 예시

 위험 점수 = (심각성 × 중대성) × (실현가능성 × 빈도) × (1/관리가능성)

- 100점 이상: 즉시 조치 필요
- 20-99점: 1개월 내 대응
- 20점 미만: 정기 모니터링

(3) 평가의 수준과 방식

• 위험의 성격과 영향 범위에 따라, 모든 위험을 동일한 수준의 정밀도로 평가 불필요

• 다만, 사람의 생명 신체, 기본권 또는 공공의 안전에 중대한 영향을 미칠 가능성이 있는 위험에 
대해서는 보다 보수적이고 정교한 평가 필요

• 평가 결과는 위험 간의 상대적 수준을 비교하고, 고위험 중위험 저위험 등으로 구분할 수 있는 정도의 
명확성 필요

(4) 평가 결과의 활용 방향

• 위험의 중대성 및 실현 가능성에 대한 평가는 위험 완화 조치의 수립 시행, 안전사고 모니터링 및 
대응 체계 구축, 보고 및 제출 여부 시점 판단의 기초 자료로 활용

• 특히 중대성이 높거나 실현 가능성이 큰 위험으로 평가된 경우에는, 후속 단계에서 우선적으로 
관리 대응

<자가점검 체크리스트> 

□ 식별된 각 위험에 대해 평가를 수행하였는가?

□ 위험 평가 시 심각성, 중대성, 가능성, 빈도, 관리 통제 가능성 등을 고려하였는가?

□ 사람의 생명 신체, 기본권 또는 공공의 안전에 중대한 영향을 미칠 가능성이 있는 위험에 대해 보다 
보수적이거나 정밀한 평가를 수행하였는가?

□ 평가 결과를 통해 위험 간 상대적 수준(우선순위 또는 등급)을 구분할 수 있는가?

□ 위험 평가 결과가 이후 위험 완화 조치, 안전사고 대응, 보고, 판단의 기초 자료로 활용될 수 있도록 
정리되어 있는가?

2-2. 위험 평가 조직 구성 및 운영

 [목표] 식별된 위험을 객관적이고 신뢰성 있게 평가하기 위하여, 위험 평가를 전담하는 조직을 구성  
운영하고, 필요한 경우 외부 기관 또는 전문가의 참여를 통해 위험 평가의 정당성과 신뢰성을 확보
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 [목표 달성을 위해 고려해야 할 사항] 이 목표를 달성하기 위하여 사업자는 다음 사항을 종합적으로 고려

(1) 위험 평가 조직의 설치 및 역할

• 인공지능사업자는 식별된 위험을 평가하기 위하여 위험 평가를 전담하는 조직(이하 “위험평가 조직”) 
을 구성

• 위험평가조직은 위험 평가의 기획 수행, 평가 결과의 정리 및 내부 보고, 필요 시 외부 검토 연계를 
담당하는 핵심적 관리 주체로 기능

(2) 구성 원칙 및 전문성 확보

• 인공지능 위험은 기술적 복잡성과 사회적 윤리적 민감성을 동시에 지니므로, 위험평가조직은 다학제적 
관점이 반영된 구성 필요

• 예를 들어 다음과 같은 전문성이 조직 내에 포함:

- 모델 아키텍처, 학습 데이터, 성능 평가를 이해할 수 있는 기술 전문가

- 인권, 개인정보 보호, 사회적 영향 등을 검토할 수 있는 정책 윤리 전문가

- 보안 취약점과 악용 가능성을 평가할 수 있는 사이버보안 전문가

• 이를 통해 위험 평가가 특정 부서나 단일 관점에 편중되지 않도록 하는 것이 중요

(3) 조직의 독립성 및 객관성 확보

• 위험평가조직은 기술 개발 부서, 사업 운영 부서, 마케팅 부서 등과 조직적으로 분리된 위치에서 운영 
필요

• 특히 평가 결과가 사업 일정이나 성과 압박에 의해 왜곡되지 않도록, 평가 결과를 최고책임자 또는 
독립된 의사결정 라인에 직접 보고할 수 있는 체계를 마련하는 것이 중요

• 아울러 평가자와 평가 대상 간의 이해 충돌을 방지하기 위해, 평가자가 자신이 직접 관여한 개발 
프로젝트를 평가하지 않도록 하는 내부 기준을 마련하거나 평가 기준과 절차를 표준화하여 개인적 
판단의 영향을 최소화하는 방식도 고려

(4) 외부 기관 또는 전문가의 참여

• 사업자는 필요한 경우 외부 기관 또는 전문가를 위험평가조직에 참여시킬 수 있으며, 다음과 같은 
주체를 포함

- 독립적인 감사기관 또는 연구기관

- 학계 전문가

- 법률 인권 윤리 분야 전문가

- 소비자 보호 또는 시민사회 분야 전문가
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• 외부 참여는 모든 위험 평가에 필수적인 것은 아니나, 위험의 사회적 파급력이 크거나 기술적 판단을 
넘어선 가치 판단이 요구되는 경우에 유용

(5) 외부 자문 절차의 운영

• 사업자는 위험 평가 결과에 대한 해석이 기술 영역을 넘어 사회적 판단을 필요로 하는 경우, 외부 
전문가의 의견을 수렴하기 위해 노력

• 이를 위해 외부 자문위원회 또는 위험 해석 자문단을 운영할 수 있으며, 자문은 서면 의견서, 간담회, 
평가 보고서 검토 등의 방식 활용

• 외부 자문 결과는 최종 평가 결과에 어떻게 반영되었는지, 또는 반영하지 않은 경우 그 사유를 함께 
문서화하여 관리

(6) 운영의 투명성과 기록 관리

• 위험평가조직의 구성, 역할, 운영 방식, 외부 참여 여부 등은 내부 규정이나 운영 문서로 명확히 정리

• 또한 평가 과정에서 사용된 기준, 판단 근거, 의사결정 이력은 이후 검증이나 재평가 시 참고할 수 
있도록 기록 관리

<자가점검 체크리스트> 

□ 위험 평가를 전담하는 조직 또는 이에 준하는 체계를 구성 운영하고 있는가?

□ 위험평가조직이 기술 윤리 정책 보안 등 다양한 관점을 반영할 수 있는 전문성을 갖추고 있는가?

□ 위험평가조직이 개발 사업 부서로부터 조직적 의사결정상 독립성을 유지하도록 설계되어 있는가?

□ 평가자와 평가 대상 간의 이해 충돌을 방지하기 위한 기준이나 절차를 마련하고 있는가?

□ 위험의 성격에 따라 외부 기관 또는 전문가의 참여 자문을 활용할 수 있는 절차를 갖추고 있는가?

□ 위험평가조직의 운영 방식과 평가 과정이 투명하게 기록 관리되고 있는가?

2-3. 위험 평가 기준 방법 절차 설정

 [목표] 식별된 위험을 객관적이고 일관되게 평가하기 위하여 위험 평가 기준, 평가 방법 및 평가 절차를 
사전에 마련하고, 이를 체계적으로 적용

 [목표 달성을 위해 고려해야 할 사항] 이 목표를 달성하기 위하여 사업자는 다음 사항을 종합적으로 고려

(1) 평가 체계 설정의 기본 원칙

• 현 시점에서 인공지능 위험을 평가하는 통일되거나 지배적인 단일 방법은 존재하지 않음
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• 이에 따라 사업자는 위험의 성격, 영향 범위, 데이터 가용성 등을 고려하여, 전통적 위험관리 기법과 
인공지능에 특화된 평가 방법, 그리고 미래 지향적 접근법을 적절히 선택 조합

• 다만, 어떠한 평가 체계를 선택하더라도 위험 평가는 명확한 기준과 절차에 근거하여 수행되어야 
하며, 선택 배제의 사유 설명 필요

(2) 평가 방법의 선택 및 병행 적용

• 사업자는 위험 평가 시 정성 서열 평가, 준정량 점수화, 정량 분석, 시나리오 기반 분석 중 최소 1종 
이상의 평가 방법을 적용

• 사람의 생명 신체, 기본권 또는 공공의 안전에 중대한 영향을 미칠 가능성이 있는 고위험 사안에 
대해서는 2종 이상의 평가 방법을 병행

• 대표적인 평가 방법의 예시:

- 정성 서열 평가: 초기 스크리닝 단계나 전문가 판단이 필요한 경우에 적합하며, 등급 또는 색상 
기반 리스크 매트릭스를 활용

- 준정량 점수화: 복수 위험 요소를 비교하기 위해 항목별 가중치와 산식을 사전에 설정하여 위험 
점수 산출

- 정량 분석: 벤치마크 결과, 레드팀 테스트 성공률, 운영 로그 등 객관적 데이터를 활용하여 통계적 
근거를 제시

- 시나리오 기반 분석: Bow-tie 분석, FTA, FMEA 등 기법을 활용하여 원인-사건-결과 및 통제 
수단을 구조적으로 분석

(3) 평가 방법 적용 요건 및 근거 관리

• 평가 방법을 선택하거나 제외한 경우에는 그 사유를 기록

• 평가에 사용된 모든 증거에 대해 출처, 신뢰도, 수집 시점을 명시하고, 데이터 품질의 한계(대표성, 
최신성, 편향 등)를 함께 기록. 예를 들어:

- 데이터가 부족하거나 새로운 유형의 위험인 경우에는 정성 서열 평가와 시나리오 기반 분석을 병행

- 운영 로그와 정량 지표가 충분한 경우에는 정량 분석과 준정량 점수화를 결합하여 적용

- 논쟁적이거나 중대한 고위험 사안에 대해서는 정량 또는 준정량 방법을 최소 1종 포함하여 2종 
이상을 적용하고, 내부 테스트 결과 외부 사례를 활용한 삼각 검증을 수행

(4) 평가 절차의 단계적 구성

• 위험 평가는 위와 같은 단계적 절차를 참고하여 수행할 수 있으며, 위험의 성격 규모 영향 범위에 
따라 일부 단계는 통합하거나 반복하여 적용
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| 위험 평가의 단계 예시 |

단계 단계명 주요 내용 산출물 기록

1단계 평가 준비
위험 식별 단계에서 도출된 위험 항목을 평가 대상으로 
정제하고, 위험 ID 명칭 식별 시점 관련 인공지능 정보를 
확인함. 이전 평가 이력이 있는 경우 이를 함께 검토함.

평가 대상 위험 목록, 
메타데이터 정리표

2단계 평가 범위 확정
모든 위험을 동일 수준으로 평가하기 어려우므로, 위험의 

성격 영향 범위를 고려하여 평가 범위와 우선순위를 확정함. 
필요 시 내부 책임자 또는 위원회 승인 절차를 거침.

평가 범위 설정 문서, 
우선순위 결정 기록

3단계 평가 실시
사전에 정의된 평가 지표와 평가 방법을 각 위험에 매핑하여 
정성 정량 평가를 수행함. 필요 시 시나리오 분석, 레드팀 

결과, 운영 로그 등을 병행 활용함.

위험별 평가 시트, 
점수 등급 산출 내역

4단계 위험 수준 산정
평가 결과를 종합하여 위험 수준을 산정하고, 고 중 저 위험 
등급 또는 점수 구간으로 분류함. 일정 수준 이상일 경우 

외부 자문 연계 여부를 검토함.

위험 등급 분류표, 위험 
매트릭스

5단계 사후 검증
평가 결과의 타당성을 내부 검토 회의 또는 책임자 승인 

절차를 통해 확인함. 필요 시 외부 기관 또는 전문가 검토를 
병행할 수 있음.

검증 의견서, 승인 기록

6단계 대응 우선순위 
결정

위험 등급에 따라 대응 조치의 우선순위를 결정하고, 즉각 
조치 단기 조치 모니터링 등 후속 계획과 연계함.

대응 우선순위 목록, 
후속 조치 계획

7단계 문서화 및 보관 평가 전 과정과 결과를 표준화된 형식으로 문서화하고, 
재평가 감독 외부 검증에 대비하여 체계적으로 보관함.

위험 평가 기록, 
보관 관리 로그

(5) 품질 보증 및 평가의 일관성 확보

• 평가의 신뢰성과 재현성을 확보하기 위해, 평가자 간 기준 해석의 차이를 줄이기 위한 캘리브레이션 
또는 상호 검토 절차를 운영

• 모든 평가 결과는 리스크 매트릭스나 점수표 등 가시화된 형태로 제시하고, 평가 기준, 방법 선택 
사유, 데이터 품질 한계 및 주요 판단 근거를 함께 문서화

<자가점검 체크리스트> 

□ 위험 평가를 위한 기준, 방법 및 절차를 사전에 정의하고 있는가?

□ 위험 평가 절차가 단계적으로 구성되어 있고 일관되게 적용되고 있는가?

□ 위험 평가 시 최소 1종 이상의 평가 방법을 적용하고 있는가?

□ 평가 방법 선택 제외 사유와 데이터 품질 한계를 기록하고 있는가?

□ 평가 결과가 가시화된 형태로 정리되어 후속 대응에 활용 가능한가?
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참고  국제 AI 안전 보고서 2025(International AI Safety Report 2025)

 3.1 위험 관리 개요(3.1 Risk management overview)

위험 관리 
실천/방법 설명 활용 분야

영향 평가
(Impact 
Assessment)

• 기술이나 프로젝트의 잠재적 영향을 
평가하는 도구

• EU AI법은 고위험 인공지능시스템 개발자에게 
기본권 영향 평가를 수행하도록 요구함

감사(Audits)
• 조직이 기준, 정책, 절차를 준수하고 
있는지를 공식적으로 검토하는 절차로, 
일반적으로 외부 기관이 수행

• 인공지능 감사는 빠르게 성장하는 분야이며, 금융, 
환경, 보건 규제 등 타 분야의 감사 역사를 
기반으로 발전하고 있음

레드티밍
(Red-Teaming)

• 사람이나 자동화 시스템이 모의 적대자로서 
조직의 시스템을 공격해 취약점을 식별하는 
연습

• 주로 사이버보안 분야에서 수행되었으나 인공지능 
분야에서도 일반화되고 있음

벤치마크
(Benchmarks)

• 실제 사용 사례를 대표하도록 설계된 고정된 
과제 집합에 대해 인공지능 모델의 성능을 
평가하고 비교하는 표준화된 정량적 시험 
또는 지표

• 2023년 기준으로 인공지능은 주요 벤치마크에서 
인간 수준의 성능에 도달함

모델 평가
(Model 
Evaluation)

• 인공지능 모델의 특정 과제에 대한 성능을 
평가하고 측정하는 절차

• 보안 등을 포함한 다양한 역량과 위험을 평가하기 
위해 무수한 인공지능 평가가 존재함

안전 분석
(Safety Analysis)

• 구성 요소와 그것이 속한 시스템 간의 상호 
의존성을 이해하는 데 도움을 주며, 이를 
통해 특정 구성 요소의 실패가 어떻게 
시스템 전체 수준의 위험으로 이어질 수 
있는지를 예측

• 이 접근법은 항공기 추락이나 원자로 노심 붕괴와 
같은 안전 필수 분야에서 잠재적 사고를 사전에 
예측하고 예방하기 위해 널리 활용됨

위험 감수 한도 
(Risk Tolerance)

• 조직이 감수할 의지가 있는 위험 수준 AI 
분야에서는 주로 기업이 자체적으로 정하나, 
규제 체계는 법적으로 금지되는 '수용 불가 
위험'을 식별하는 역할을 수행

• 인공지능 분야에서는 기업이 위험 한도를 스스로 
정하는 경우가 많지만, 규제 기관은 법적 기준을 
통해 수용 불가한 위험을 명확히 제시함

위험 임계값 
(Risk Thresholds)

• 정량적 및 정성적 기준을 통해 수용 가능한 
위험과 불가한 위험을 구분 임계값 초과 시 
특정 위험 관리 조치가 발동

• 범용 인공지능의 위험 임계값은 역량, 영향, 연산 
자원, 파급력 등 다양한 요소의 평가를 종합하여 
결정됨

위험 행렬 
(Risk Matrices)

• 발생 가능성과 잠재적 영향을 기준으로 
위험을 우선순위화하는 시각적 도구 위험의 
심각도를 한눈에 파악 가능

• 위험 행렬은 금융기관이 신용위험을 평가하거나 
기업이 공급망 차질 가능성을 평가할 때 활용됨

보타이 기법 
(Bowtie Method)

• 위험을 정량 및 정성적으로 시각화하는 기법 
사전적 관리와 사후적 관리의 차이를 명확히 
구분 대형 사고 위험 예방 및 완화에 도움

• 보타이 기법은 석유회사는 물론 여러 국가 
정부에서도 주요 사고 위험을 관리하기 위해 
활용됨
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2-4. 위험 평가 결과 검증

 [목표] 위험 평가 결과의 객관성 신뢰성 정당성을 확보하기 위하여, 평가 과정과 결론이 합리적인 기준과 
근거에 따라 도출되었는지를 검증하는 체계를 마련

 [목표 달성을 위해 고려해야 할 사항] 이 목표를 달성하기 위하여 사업자는 다음 사항을 종합적으로 고려

(1) 검증의 범위와 대상

• 위험 평가 결과 검증은 개별 위험의 평가 점수뿐만 아니라, 평가 기준의 적용 적정성, 사용된 데이터와 
증거의 타당성, 평가 방법 선택의 합리성 등을 포함

• 특히 고위험으로 분류된 위험, 사회적 윤리적 판단이 수반되는 위험, 이해관계자에게 중대한 영향을 
미칠 수 있는 위험은 우선적인 검증 대상

• 동일한 위험이 반복적으로 평가되는 경우에는 이전 평가 결과와의 일관성 여부 또한 검증 대상에 포함

(2) 내부 검증 절차의 마련

• 사업자는 위험평가조직 또는 이에 준하는 내부 검토 주체를 통해 평가 결과에 대한 교차 검토 
(cross-check)를 수행

• 내부 검증 과정에서는 평가자 간 판단 편차, 평가 기준 오적용 여부, 과대 과소 평가 가능성 등을 
중점적으로 점검

• 평가에 관여하지 않은 부서 또는 인력이 검증에 참여하도록 함으로써 이해충돌을 최소화하고 
객관성을 보완

(3) 외부 기관 또는 전문가를 통한 검증

• 고시에 따라, 사업자는 위험 평가 결과의 검증을 위하여 외부 기관 또는 전문가 활용 가능

• 외부 검증은 내부 평가만으로는 판단의 정당성을 충분히 확보하기 어려운 경우, 또는 기술적 판단을 
넘어 사회적 법적 윤리적 고려가 요구되는 경우에 유용

• 외부 검증 주체는 학계 연구기관, 법률 윤리 인권 전문가, 보안 전문기관 등 위험의 성격에 적합한 
주체로 구성

(4) 검증 방식과 기준

• 검증은 서면 검토, 평가 보고서 리뷰, 질의 응답, 회의 또는 워크숍 등 다양한 방식으로 수행

• 이 과정에서 사전에 설정된 평가 기준 방법 절차에 대한 적합성 여부, 증거의 신뢰도, 결론 도출의 
논리적 일관성 등을 검증 기준으로 설정

• 외부 검증 결과가 내부 평가와 상이한 경우에는 그 사유를 검토하고, 필요 시 평가 결과를 수정하거나 
보완
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(5) 검증 결과의 반영 및 기록

• 검증 결과는 최종 위험 평가 결과에 반영 여부와 그 사유를 명확히 구분하여 기록

• 검증 과정에서 제시된 권고사항, 이견, 보완 요구 사항 등은 이후 위험 완화 조치 수립 및 재평가 시 
중요한 참고 자료로 활용

• 검증의 전 과정은 문서화하여 관리함으로써, 감독기관의 요청이나 외부 감사 시 평가 결과의 정당성을 설명

<자가점검 체크리스트> 

□ 위험 평가 결과에 대해 사전에 정의된 검증 대상과 범위가 설정되어 있는가?

□ 검증 과정에서 평가 기준 적용의 적정성, 증거의 신뢰도, 결론의 논리적 일관성이 점검되었는가?

□ 위험 평가에 직접 관여하지 않은 내부 주체에 의한 교차 검증 절차가 마련되어 있는가?

□ 필요 시 외부 기관 또는 전문가 참여를 통한 검증 절차를 가동할 수 있는 체계가 마련되어 있는가?

□ 검증 과정 전반이 문서화되어 추후 재평가 외부 점검 감독기관 요청에 대응 가능한 상태로 관리되고 
있는가?

2-5. 위험 평가 결과의 문서화 및 관리

 [목표] 인공지능 위험 평가의 절차와 결과를 명확한 형식에 따라 문서화하고 체계적으로 관리함으로써, 
위험 평가의 객관성 추적 가능성 재현성을 확보하고, 이후 위험 완화, 안전사고 대응, 보고 및 제출 
단계에서 신뢰 가능한 근거 자료로 활용

 [목표 달성을 위해 고려해야 할 사항] 이 목표를 달성하기 위하여 사업자는 다음 사항을 종합적으로 고려

(1) 고유 식별 번호

• 위험 평가 기록은 위험 식별 단계에서 부여된 고유 식별번호를 기준으로 연계하여 관리

• 동일 위험에 대해 반복적 평가 또는 재검토가 이루어진 경우에는, 식별번호를 유지하되 버전 또는 
회차 정보를 추가하여 관리 필요(예: R-2025-A00001-v2, R-2025-A00001-2025Q3)

• 식별번호 체계는 조직 내에서 표준화되어야 하며, 임의로 변경되거나 중복되지 않도록 관리. 이를 
통해 위험 관리 전 과정의 추적 가능성을 확보

(2) 평가 시점

• 위험 평가 기록에는 평가가 실제로 수행된 날짜와 시간, 또는 최종 의사결정이 확정된 시점을 명확히 기재

• 추가적으로 평가 주체(담당 부서, 책임자, 외부 참여자 여부), 평가 유형(정기 평가 또는 수시 평가)을 
함께 기록함으로써, 평가 맥락을 명확화
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• 재평가가 이루어진 경우에는 이전 평가 시점과의 관계를 명확히 구분하여 기록

(3) 평가 방법

• 위험 평가 결과에는 실제로 적용된 평가 방법을 구체적으로 기록

• 여기에는 사용된 평가 체계(예: 내부 AI 위험 평가 매트릭스, 국제 표준 기반 체계), 평가 지표(예: 
발생 가능성, 피해 규모, 관리 가능성 등), 분석 도구(예: 체크리스트, 시뮬레이션 도구, 외부 검증 
도구 등)가 포함

• 복수의 평가 방법을 병행한 경우에는 각 방법의 적용 범위와 역할을 구분하여 기록하고, 특정 방법을 
선택하거나 제외한 사유도 함께 문서화하는 것이 필요

(4) 평가 결과

• 위험 평가 기록에는 평가를 통해 도출된 결론을 명확히 기재

• 여기에는 위험 수준 등급(예: 낮음 중간 높음 또는 수치화된 등급), 대응 우선순위(예: 즉시 조치, 단기 
조치, 모니터링 대상), 권고되는 조치 사항(예: 모델 수정, 사용 제한, 사용자 고지 강화 등)이 포함

• 외부 기관 또는 전문가의 검토가 이루어진 경우에는 그 여부와 주요 의견을 함께 기록하여야 하며, 
외부 검토를 실시하지 않은 경우에도 그 사유를 명시

(5) 기록의 갱신 보관 및 접근 관리

• 위험 평가 기록은 인공지능의 변경, 운영 환경 변화, 신규 위험 등장 등에 따라 갱신될 수 있는 살아있는 
문서로 관리

• 재평가 또는 변경이 이루어진 경우에는 변경 사유와 변경 내용을 함께 기록하여 이력을 관리

• 위험 평가 관련 문서는 인공지능 운영 종료 이후에도 일정 기간 보관하여야 하며, 관련 법령에서 정한 
보관 기간이 있는 경우 이를 준수

• 문서 접근 권한은 업무 필요성에 따라 관리하되, 내부 감사, 외부 검증, 감독기관 요청 등에 적절히 
대응할 수 있도록 관리 체계를 유지

<자가점검 체크리스트> 

□ 위험 평가 기록이 위험 식별 단계의 고유 식별번호와 연계되어 관리되고 있는가?

□ 평가 시점, 평가 주체, 평가 유형이 명확히 기록되어 있는가?

□ 실제로 적용된 평가 방법과 사용된 지표 도구가 구체적으로 문서화되어 있는가?

□ 위험 수준, 대응 우선순위, 권고 조치가 평가 결과로 명확히 제시되어 있는가?

□ 평가 기록이 갱신 보관 접근 관리 체계 하에 지속적으로 관리되고 있는가?
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3 위험의 완화

3-1. 위험 완화 조치 수립 및 시행

 [목표] 위험 평가 결과에 따라 식별된 인공지능 위험을 수용 가능한 수준으로 제거하거나 완화하기 위한 
조치를 체계적으로 수립 시행함으로써, 인공지능의 안전한 개발 배포 운영을 보장

 [목표 달성을 위해 고려해야 할 사항] 이 목표를 달성하기 위하여 사업자는 다음 사항을 종합적으로 고려

(1) 위험 평가 결과에 기반한 조치 수립

• 위험 완화 조치는 반드시 위험 평가 결과와 직접적으로 연계되어야 하며, 직관이나 관행이 아닌 평가 
지표와 우선순위에 근거하여 수립

• 사업자는 위험의 심각성 중대성 실현 가능성 빈도 관리 가능성을 종합적으로 고려하여, 고위험으로 
평가된 위험부터 우선적으로 조치

• 동일 수준의 위험이 다수 존재하는 경우에는 취약계층에 대한 영향, 핵심 인프라 또는 공공 안전에 
대한 파급 가능성을 추가 기준으로 삼아 우선순위를 설정

• 위험이 원인-사건-결과의 연쇄 구조를 갖는 경우에는, 예방 탐지 대응 중 어느 단계에서 제거 또는 
완화할 것인지를 명확히 설정

(2) 조치의 시급성 효과 실행 가능성 종합 고려

• 위험 완화 조치를 설계할 때에는 다음 요소를 종합적으로 검토:

- 시급성: 즉각적 피해 발생 가능성, 확산 속도, 노출 규모

- 효과성: 위험 감소 폭, 재발 방지 가능성, 목표 지표 달성 여부

- 실행 가능성: 비용 인력 기술적 한계, 일정 운영 제약, 규제 준수 여부

• 시급성과 효과가 모두 높은 조치를 최우선으로 시행하되, 조치로 인한 성능 저하, 공정성 저해, 가용성 
감소 등 부작용도 함께 평가하여 균형 있는 결정 필요

• 즉각적인 완화가 곤란한 경우에는 위험 노출 범위 축소, 기능 제한, 인간 검토 강화 등 임시 조치를 
병행

(3) 조직적 책임 구조 및 승인 절차

• 위험 완화 조치는 책임 주체와 승인 절차가 명확히 설정된 상태에서 시행

• 위험 수준에 따라 다음과 같은 차등적 승인 구조를 설정:

- 저위험 중위험: 실무 부서 책임자 승인 후 즉시 시행
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- 고위험: 위험관리전담부서 검토 → 위험관리위원회 또는 경영진 최종 승인 후 시행

- 긴급 상황: 실무 부서가 임시 조치를 우선 시행하되, 사후에 공식 승인 절차를 진행

• 이러한 승인 체계는 사전에 문서화되어야 하며, 실제 운영 과정에서 반복적으로 적용 점검

(4) 수명주기 전반을 고려한 완화 조치 설계

• 위험 완화 조치는 인공지능의 특정 단계에 국한되지 않고, 개발 배포 운영 전반에 걸쳐 설계  
이행하되, 다음과 같은 접근을 병행:

- 모델 설계 단계: 위험한 기능 제한, 유해 요청 거부 학습, 안전 중심 설계

- 보안 강화: 접근 통제, 암호화, 내부자 위협 대응, 보안 감사

- 배포 전략: 제한적 공개, 단계적 롤아웃, 조건부 기능 활성화

- 운영 단계: 실시간 모니터링, 위협 모델 갱신, 사용자 신고 채널 운영

• 위험 완화는 사전 예방과 사후 대응이 결합된 다층적 구조로 설계되어야 하며, 단발성 조치가 아닌 
지속적 관리 체계로 운영

(5) 조치 이후 효과 확인 및 재평가

• 위험 완화 조치 시행 이후에는 동일 위험에 대해 위험 평가를 재실시하여, 실제로 위험 수준이 
감소하였는지를 확인

• 재평가는 기존 평가 지표를 기준으로 수행하되, 필요 시 추가 지표를 활용

• 조치 후에도 잔여 위험이 수용 가능 수준을 초과하는 경우에는 추가 조치 또는 조치 방식의 
수정 보완이 필요

<자가점검 체크리스트> 

□ 위험 완화 조치가 위험 평가 결과와 명확히 연계되어 수립되었는가?

□ 완화 조치가 인공지능 수명주기 전반을 고려하여 설계되었는가?

□ 조치의 시급성, 효과, 실행 가능성이 종합적으로 검토되었는가?

□ 위험 수준에 따른 책임 주체와 승인 절차가 명확히 설정 운영되고 있는가?

□ 조치 시행 이후 위험 수준 재평가가 이루어졌는가?
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3-2. 위험 완화 조치의 문서화 및 관리

 [목표] 인공지능 위험 완화 조치의 수립 시행 내역과 그 결과를 체계적으로 문서화하고 관리함으로써, 
위험 관리의 연속성 추적 가능성 책임성을 확보하고, 향후 위험 재평가, 유사 사례 대응, 외부 점검 및 
감독기관 보고에 활용

 [목표 달성을 위해 고려해야 할 사항] 이 목표를 달성하기 위하여 사업자는 다음 사항을 종합적으로 고려

(1) 위험 식별번호 연계 및 관리 일관성 확보

• 위험 완화 조치 기록은 반드시 해당 위험의 고유 식별번호와 연계하여 관리

• 이 식별번호는 위험 식별 및 위험 평가 단계에서 사용된 번호 체계를 그대로 유지함으로써, 동일 
위험에 대한 식별-평가-완화-사후 관리 전 과정을 하나의 연속된 흐름으로 추적

• 동일 위험에 대해 복수의 완화 조치가 단계적으로 이루어진 경우에는, 각 조치를 구분하여 기록하되 
식별번호의 일관성을 유지

(2) 위험 완화 조치 시행 시점의 명확한 기록

•위험 완화 조치가 실제로 시행된 날짜와 시점을 명확히 기록

• 다단계 조치 또는 단계적 롤아웃 방식이 적용된 경우에는 각 단계별 시행 시점을 구분하여 기록

• 조치 시행 이전에 사전 승인, 시험 적용, 임시 조치가 이루어진 경우에도 해당 내역을 함께 기록하여, 
조치의 시의성과 적정성을 입증

(3) 위험 완화 제거 방법의 구체적 기술

• 위험 완화 조치 기록에는 어떤 방식의 조치가 이루어졌는지를 구체적으로 기술

• 조치는 그 성격에 따라 다음과 같이 구분하여 기록:

- 기술적 조치: 기능 제한, 프롬프트 필터링, 알고리즘 수정, 모델 재학습 등

- 운영적 조치: 사용자 접근 제한, API 사용 정책 변경, 서비스 범위 축소 등

- 조직적 제도적 조치: 외부 전문가 자문, 승인 체계 강화, 위험 게이팅 적용 등

• 조치의 책임 부서, 담당자, 승인 경로를 함께 기록함으로써 조치 책임 소재 명확화

(4) 위험 완화 조치 결과 및 잔여 위험 관리

• 위험 완화 조치 이후에는 해당 조치가 실제로 위험 수준을 얼마나 감소시켰는지를 평가하여 그 결과를 기록

• 조치 전 후의 위험 수준을 동일한 평가 지표로 비교하는 것을 원칙으로 하되, 필요 시 보조 지표를 추가

• 완화 이후에도 잔여 위험이 존재하는 경우에는, 그 수준이 수용 가능한지 여부와 추가 조치 또는 
모니터링 계획을 함께 기록
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• 고위험군에 해당하는 조치의 경우에는 테스트 로그, 모니터링 결과, 사용자 반응 등 객관적 증거 
자료를 함께 확보 보존

(5) 기록의 보관 접근 및 활용 관리

• 위험 완화 조치 관련 문서는 단순한 이력 기록이 아니라, 향후 위험 재평가 및 유사 위험 예방을 위한 
핵심 관리 자산으로 취급

• 관련 문서는 인공지능 운영 종료 이후에도 일정 기간 보관하는 것이 바람직하며, 관련 법령에서 별도로 
정한 보관 기간이 있는 경우 이를 준수

• 문서 접근 권한은 업무 필요성에 따라 관리하되, 내부 감사, 외부 검증, 감독기관 요청 등에 대응할 
수 있도록 적정한 접근성과 보존성을 확보

<자가점검 체크리스트> 

□ 위험 완화 조치 기록이 해당 위험의 고유 식별번호와 연계되어 있는가?

□ 위험 완화 조치의 시행 시점과 단계가 명확히 기록되어 있는가?

□ 완화 제거 방법이 기술적 운영적 조직적 측면에서 구체적으로 기술되어 있는가?

□ 조치 이후 위험 수준 변화 및 잔여 위험이 평가 기록되었는가?

□ 완화 조치 기록이 향후 재평가 외부 점검에 활용 가능하도록 관리되고 있는가?

3-3. 긴급 대응 계획 수립

 [목표] 위험 완화 조치를 신속히 시행하기 어려운 상황에서도 인공지능으로 인한 피해를 최소화할 수 
있도록, 사전에 실행 가능한 긴급 대응 계획을 수립 유지

 [목표 달성을 위해 고려해야 할 사항] 이 목표를 달성하기 위하여 사업자는 다음 사항을 종합적으로 고려

(1) 긴급 대응 계획의 적용 대상 및 발동 조건

• 긴급 대응 계획은 고위험으로 평가된 위험이 현실화될 우려가 있거나, 위험의 실현 속도가 빠르거나 
파급 범위가 큰 경우가 주요 적용 대상

• 특히 기술적 수정, 모델 재학습, 구조적 변경 등 근본적 완화 조치에 시간이 소요되는 위험에 대해 
우선적으로 마련

• 사업자는 긴급 대응 계획의 발동 조건을 사전에 정의하여, 위험 발생 징후가 확인되는 즉시 대응

• 발동 조건에는 이상 사용 패턴 탐지, 레드팀 모니터링 결과, 외부 제보, 사고 발생 등이 포함
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(2) 대응 우선순위 및 피해 최소화 전략

• 긴급 대응 계획 수립 시에는 위험의 실현 가능성, 피해 규모, 확산 속도를 기준으로 대응 우선순위를 
설정

• 대응 전략에는 다음과 같은 피해 최소화 조치를 포함:

- 고위험 기능의 일시적 비활성화 또는 사용 제한

- 특정 사용자군 또는 사용 맥락에 대한 접근 차단

- 입력 출력 제한, 프롬프트 차단, 응답 강도 축소

- 서비스 범위 축소 또는 임시 중단

• 이러한 조치는 근본적 위험 완화 조치가 완료될 때까지의 임시적 통제 수단으로 설계

(3) 의사결정 체계 및 책임 분장

• 긴급 상황에서는 신속한 의사결정이 가능하도록 책임자, 승인 권한, 보고 체계를 사전에 명확히 정의.

• 대응 계획에는 위기 발생 시점의 의사결정 책임자, 기술 보안 담당자의 역할, 내부 보고 라인, 외부 
통지 절차 포함

• 특히 광범위하고 중대한 영향의 경우, 외부 전문가 또는 관계 기관과의 협력 체계를 사전에 설정하여 
대응의 실효성 확보 필요

(4) 실행 가능성 중심의 계획 설계 및 문서화

• 긴급 대응 계획은 실제 운영 환경에서 즉시 실행 가능한 절차와 행동 요령을 포함

• 계획 문서에는 다음 사항이 포함:

- 대응 단계별 조치 내용과 실행 조건

- 담당 조직 및 담당자의 연락 체계

- 내부 외부 커뮤니케이션 채널

- 조치 이후의 점검 및 후속 보고 절차

• 이러한 계획은 정형화된 문서로 관리되어야 하며, 관련 구성원이 접근 이해할 수 있도록 공유

(5) 점검 훈련 및 지속적 보완

• 긴급 대응 계획은 수립 이후에도 정기적으로 점검 갱신

• 모의 훈련, 테이블탑 연습 등을 통해 실제 상황에서 계획이 작동 가능한지를 점검하고, 발견된 
문제점을 반영하여 보완

• 인공지능의 기능 변경, 운영 환경 변화, 신규 위험 식별 시에는 긴급 대응 계획도 함께 재검토
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<자가점검 체크리스트> 

□ 즉각적 위험 완화가 어려운 상황을 전제로 한 긴급 대응 계획이 마련되어 있는가?

□ 긴급 대응 계획의 발동 조건과 적용 대상이 사전에 명확히 정의되어 있는가?

□ 피해 최소화를 위한 임시 통제 수단과 대응 우선순위가 설정되어 있는가?

□ 긴급 상황에서의 의사결정 책임자와 보고 승인 체계가 명확한가?

□ 대응 계획이 실제 운영 환경에서 즉시 실행 가능한 수준으로 문서화되어 있는가?

□ 긴급 대응 계획에 대한 정기적 점검 훈련 및 갱신이 이루어지고 있는가?

참고  국제 AI 안전 보고서 2025(International AI Safety Report 2025)

 3.1 위험 관리 개요(3.1 Risk management overview)

위험 관리 
실천/방법 설명 활용 분야

안전 중심 설계
(Safety by 
Design)

• 제품 및 서비스의 설계  개발 단계에서 
사용자 안전을 중심에 두는 접근법

• 항공, 에너지 등 안전이 중요한 공학 분야 
전반에서 일반적으로 활용됨

의도된 기능의 
안전(SOTIF)

• 시스템이 의도된 대로 작동할 때 안전함을 
입증하도록 엔지니어에게 요구하는 접근법

• 도로 차량의 설계 및 시험 등 다양한 공학 
분야에서 사용됨

다중 방어
(Defence in 
Depth)

• 다수의 독립적이고 중첩된 방어 계층을 
구현해 하나가 실패하더라도 다른 계층이 
효과를 유지하도록 하는 개념

• 감염병 분야에서 예방접종, 마스크, 손 씻기 등 
여러 예방조치를 중첩해 전체 위험을 낮추는 
사례가 대표적

조건부 이행 약속
(If-Then 
Commitments)

• 인공지능 모델의 역량이 높아짐에 따라 
다양한 수준의 위험을 관리하기 위한 기술적 
 조직적 프로토콜과 약속

• 일부 범용 인공지능 개발 기업은 책임 있는 확장 
정책이나 유사한 체계로 이러한 약속을 운영함

책임 있는 공개 및 
배포 전략
(Responsible 
Release and 
Deployment 
Strategies)

• 인공지능에 대한 공개 및 배포 전략에는 
단계적 공개, 클라우드 기반 또는 API 접근, 
배포 안전 통제, 허용 가능한 사용 정책 등 
다양한 방식이 있음

• 범용 인공지능의 공개 및 배포 전략에 중점을 둔 
산업계 모범 사례가 점차 등장하고 있음

안전 사례
(Safety Cases)

• 특정 맥락에서 시스템이 운영 가능할 만큼 
충분히 안전함을 증거 기반으로 구조적으로 
주장하는 문서화된 논리체계

• 방위산업, 항공우주, 철도 등 다양한 산업 
분야에서 일반적으로 활용됨
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참고 위험 방지 완화를 위한 사업자 조치 사례 (NIST AI 800-1 기반 재구성)

[사이버 오용 위험 대응 예시]

 인공지능시스템이 악의적 사이버 활동(예: 악성코드 작성, 취약점 분석, 피싱 콘텐츠 자동 생성)을 지원하거나 
자동화하는 데 오용될 수 있는 경우, 해당 시스템이 공격자에게 작용할 수 있는 전 단계별 기능을 분석하고 제어
하는 위험 완화 방안을 마련한다.

 이를 위해, 먼저 사이버보안 전문가 및 레드팀(red team)과 협력해 공격자 유형별 시나리오(예: 국가 기반 행위
자, 사이버범죄조직, 해커팀 등)를 설정하고, 모델이 공격 준비, 실행, 확산 단계에서 어떠한 역할을 수행할 수 
있는지를 구체적으로 분석한다. 이 분석은 사이버 킬체인 또는 TTP(Tactics, Techniques, Procedures) 체
계를 참조.

 이후, 악용 우려가 높은 기능(예: 자동화된 침투 스크립트, CTF 문제 해결 지원, 권한 상승 코드 작성 등)에 대해
서는 출력 제한, 자동 거부 응답, 프롬프트 패턴 차단 알고리즘을 설계하고, 필요 시 모델의 기능 자체를 제거하거
나 비활성화한다. 또한, 학습데이터에 오픈소스 취약점 정보, 해킹 툴 설명서 등이 포함되지 않도록 사전 정제 
및 필터링 기준을 수립한다.

 사업자는 API 또는 인터페이스 기반으로 모델을 제공하는 경우, 관련 기능에 대한 사용자 인증, 사용 이력 추적, 
장기 모니터링 체계를 마련해야 하며, 의심 사용자에 대해서는 자동 알림 및 제한 조치를 신속히 수행할 수 있어
야 한다. 특히 위험이 높은 기능은 일반에 공개하지 않고, 보안 대응 주체에게 선제적으로 제공한 뒤 점진적 접근
이 가능하도록 단계적 배포 전략을 채택한다.

 사이버 오용 관련 징후가 실제 운영 중에 발생한 경우, 사업자는 즉시 오용 정황을 탐지  기록  차단하고, 외부 
전문가 또는 유관기관에 통보함으로써 사후적 대응을 병행해야 한다. 이와 더불어, 실사용 사례, 유사기업의 운영 
경험 등을 분석해 위험 관리 절차를 지속적으로 갱신할 수 있는 적응형 방어 체계를 갖추는 것이 바람직하다.
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4 안전사고 모니터링 및 대응

책무사항 주제 소주제 관련 조항

3. 위험관리체계의 
구축

3-1. 안전사고 대응 
및 예방

3-1-1. 안전사고 대응 조직 구성 고시 제7조제2항제1호
3-1-2. 안전사고 대응 절차 마련 고시 제7조제2항제2호
3-1-3. 안전사고 예방을 위한 교육 훈련 실시 고시 제7조제2항제3호

1 위험관리체계의 구축

1-1. 안전사고 대응 조직 구성

 [목표] 안전사고를 예방 탐지 대응하기 위한 조직적 기반을 마련하기 위하여, 사업자가 안전사고 대응 
조직을 체계적으로 구성 운영

 [목표 달성을 위해 고려해야 할 사항] 이 목표를 달성하기 위하여 사업자는 다음 사항을 종합적으로 고려

(1) 대응 조직 구성의 기본 원칙

• 안전사고 대응 조직은 인공지능시스템의 설계, 개발, 배포, 운영 전반에서 발생 가능한 사고를 종합적 
으로 관리할 수 있도록 구성

• 인공지능의 비가시성, 자율성, 예측 불가능성을 고려할 때, 대응 조직은 기술 부서에 한정되지 않고 
윤리, 법률, 정책, 보안, 사용자 보호 등 다양한 관점을 통합하는 다학제적 구조 필요

• 조직 구성 시 사고 대응의 신속성과 책임성을 확보할 수 있도록 역할과 권한을 명확히 정의

(2) 책임 구조 및 최고 책임자의 지정

• 안전사고 대응의 최종 책임은 최고위 정책결정자, 최고 인공지능 책임자(CAIO) 또는 최고 인공지능 
안전 책임자(CAISO) 등 명확한 책임 주체에게 부여

• 해당 책임자는 안전사고 대응 조직의 구축 운영에 대한 총괄 책임을 지며, 사고 발생 시 대응 여부, 
시스템 중단, 외부 보고 등 주요 의사결정을 수행

• 책임자의 권한과 책임 범위는 내부 규정 또는 대응 매뉴얼을 통해 명확히 문서화

(3) 전담 조직 및 현장 대응 체계의 구축
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• 안전사고의 중요성과 복잡성을 고려할 때, 전담 대응 조직 별도 설치 권장

• 전담 조직은 안전사고 모니터링, 사고 분석, 대응 조치 설계 및 이행 관리 등 핵심 기능을 수행할 수 
있도록 구성

• 아울러, 개발 운영 부서별로 안전 담당자를 지정하여 현장 중심의 1차 대응자 역할을 수행하도록 
함으로써, 위험 징후의 조기 식별과 신속한 보고 수행

(4) 조직의 독립성 및 판단 자율성 보장

• 안전사고 대응 조직은 개발 일정, 사업 성과, 마케팅 목표 등과 같은 내부 이해관계로부터 독립적으로 
판단할 수 있도록 운영 필요

• 이는 단순한 조직도상의 분리를 넘어, 대응 조직이 안전을 이유로 한 서비스 중단 제한, 기능 비활성화 
등의 결정을 실질적으로 제안 권고할 수 있는 자율성 보장

• 대응 조직이 최고 책임자에게 직접 보고할 수 있는 체계를 마련하는 것은 이러한 독립성을 제도적으로 
확보하는 하나의 방식

(5) 외부 협력 구조의 포함

• 안전사고의 성격상 내부 조직만으로 모든 위험을 충분히 판단하기 어려운 경우가 있으므로, 외부 
기관 또는 전문가와의 협력 구조를 마련

• 외부 협력 대상에는 학계 연구기관, 법률 인권 전문가, 사이버보안 전문기관, 시민사회 또는 소비자 
보호 단체 등이 포함

• 이러한 외부 협력은 상시 조직 구성원으로 참여시키는 방식뿐 아니라, 특정 사고나 고위험 사안 발생 
시 자문 또는 검토를 요청하는 방식으로도 운영

(6) 지속적 운영 및 점검 체계

• 안전사고 대응 조직은 일회성 점검이나 형식적 구성에 그치지 않고, 지속적으로 운영 점검되는 체계로 
설계

• 이를 위해 조직의 역할, 대응 절차, 협업 구조를 정기적으로 검토 개선하고, 조직 구성원에 대한 
교육 훈련을 병행

• 이러한 지속적 운영 체계는 이후 안전사고 모니터링, 사고 대응, 사후 예방 조치로 자연스럽게 연계
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<자가점검 체크리스트> 

□ 안전사고를 전담하거나 총괄하는 대응 조직 또는 기능이 공식적으로 지정되어 있는가?

□ 안전사고 대응에 대한 최종 책임자 및 의사결정 권한이 명확히 설정되어 있는가?

□ 보안 법률 윤리 정책 등 다양한 관점이 대응 조직 또는 협업 구조에 반영되어 있는가?

□ 대응 조직이 내부 이해관계로부터 독립적으로 안전 판단을 내릴 수 있는 구조인가?

□ 사고 징후를 신속히 인지하고 대응 조직으로 보고할 수 있는 내부 전달 체계가 마련되어 있는가?

□ 외부 전문가 또는 전문기관과 협력할 수 있는 절차가 사전에 준비되어 있는가?

참고  국제 AI 안전 보고서 2025(International AI Safety Report 2025)

 3.1 위험 관리 개요(3.1 Risk management overview)

위험 관리
실천/방법 설명 활용 분야

문서화
(Documentaion)

• 학습 데이터, 모델 설계와 기능, 의도된 
사용 사례, 한계 및 위험 등을 추적하기 
위한 인공지능시스템 문서화 모범사례, 
지침 및 요구사항이 다수 존재

• ‘모델 카드(Model Cards)’와 ‘시스템 
카드(System Cards)’는 대표적인 인공지능 
문서화 기준 사례임

위험 등록부
(Risk Register)

• 모든 위험을 기록하고 우선순위, 책임자, 
대응 계획을 저장하는 위험 관리 도구로, 
규제 준수를 위해 활용되기도 함

• 사이버보안을 비롯한 다양한 산업에서 일반적으로 
사용되며 최근에는 인공지능 분야에도 적용됨

내부고발자 보호
(Whistleblower 
Protection)

• 많은 인공지능 기술 발전이 독점적으로 
이루어지므로, 내부고발자는 인공지능 
사업자 내 위험성을 당국에 알리는 중요한 
역할을 수행할 수 있음

• 내부고발자에 대한 인센티브 및 보호는 고도화된 
인공지능 위험 거버넌스의 핵심 요소가 될 것으로 
예상됨

사고 보고
(Incident 
Reporting)

• 인공지능 개발 또는 배포 과정에서 발생한 
직접적  간접적 피해 사례를 체계적으로 
기록  공유하는 절차

• 인사, 사이버보안 등 다양한 분야에서 일반화되어 
있으며, 인공지능 분야에서도 점차 확대되고 있음

위험 관리 체계 (Risk 
Management 
Frameworks)

• 조직 전체의 위험 관리 공백을 줄이고 
다양한 위험 관리 활동(상기 모든 절차 
포함)을 통합  구조화하며, 위험 관련 
역할과 책임을 명확히 하고 이해 상충을 
방지하기 위한 견제와 균형 장치를 
포함하는 체계

• 다른 안전 중시 산업에서는 ‘3선 방어(Three 
Lines of Defence)’ 체계(위험 소유, 감독, 
감사의 분리)가 널리 사용되며, 고도화된 
인공지능을 개발하는 사업자에도 유용하게 적용 
가능함
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1-2. 안전사고 대응 절차 마련

 [목표] 안전사고 또는 그 징후가 식별된 경우, 조직이 즉각적이고 일관된 방식으로 대응할 수 있도록 사고 
대응 절차를 사전에 정의 정비

 [목표 달성을 위해 고려해야 할 사항] 이 목표를 달성하기 위하여 사업자는 다음 사항을 종합적으로 고려

(1) 안전사고의 범위 및 대응 개시 기준 설정

• 안전사고는 단순한 정보보안 침해에 한정되지 않고, 시스템 오작동, 비의도적 기능 발현, 알고리즘적 
편향, 오남용 악용으로 인한 피해 가능성 등 인공지능 특유의 위험을 포함한다는 점을 전제

• 사업자는 어떤 상황을 ‘안전사고’ 또는 ‘대응이 필요한 사고 징후’로 간주할 것인지 사전에 정의하고, 
대응 절차가 개시되는 기준을 명확히 설정

• 이 기준에는 실제 피해 발생뿐 아니라, 피해가 발생하지 않았더라도 생명 신체 기본권 침해로 이어질 
수 있는 합리적인 위험 징후가 포함

참고 정보통신망 이용촉진 및 정보보호 등에 관한 법률(정보통신망법)

1. 정의

 제2조(정의) 제1항 7. “침해사고”란 다음 각 목의 방법으로 정보통신망 또는 이와 관련된 정보시스템을 공격하
는 행위로 인해 발생한 사태를 말한다.

가. 해킹, 컴퓨터바이러스, 논리폭탄, 메일폭탄, 서비스거부 또는 고출력 전자기파 등의 방법

나. 정보통신망의 정상적인 보호  인증 절차를 우회해 정보통신망에 접근할 수 있도록 하는 프로그램이나 
기술적 장치 등을 정보통신망 또는 이와 관련된 정보시스템에 설치하는 방법

2. 침해사고의 신고 등

 제48조의3(침해사고의 신고 등) 제1항 정보통신서비스 제공자는 침해사고가 발생하면 즉시 그 사실을 과학기
술정보통신부장관이나 한국인터넷진흥원에 신고해야 한다. 이 경우 정보통신서비스 제공자가 이미 다른 법률
에 따른 침해사고 통지 또는 신고를 했으면 전단에 따른 신고를 한 것으로 본다.

(2) 단계별 사고 대응 절차의 구조화

• 사고 대응 절차는 일반적으로 사고 인지 → 초기 판단 → 조치 결정 → 실행 → 사후 점검의 단계로 구성

• 각 단계별로 수행해야 할 핵심 행위와 판단 기준을 명확히 하여, 사고 대응이 특정 개인의 경험이나 
재량에 과도하게 의존하지 않도록 유의

• 특히 초기 판단 단계에서는 사고의 심각성, 확산 가능성, 시스템 관여 정도 등을 신속히 분류할 수 
있는 기준을 마련
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(3) 중단 제한 통제 조치에 대한 사전 규칙 마련

• 안전사고 대응 절차에는 시스템의 전면 중단, 기능 제한, 접근 통제, 배포 중단, 롤백 등 가능한 조치 
유형과 그 적용 조건을 사전에 포함

• 이러한 조치는 “사후 책임 회피”가 아니라 피해 최소화를 위한 예방적 수단이라는 점에서, 보수적 
기준을 적용하는 것이 허용

• 조치 결정 시에는 즉시성, 가역성, 최소 권한 원칙을 함께 고려하여 과도한 대응과 대응 지연을 모두 방지

(4) 내부 보고 의사결정 기록 절차의 연계

• 사고 대응 절차는 단순한 기술적 조치에 그치지 않고, 내부 보고 및 의사결정 구조와 유기적으로 연결

• 사고 인지 시점, 판단 결과, 조치 내용, 책임자, 근거 등은 즉시 기록되어야 하며, 이는 이후 사고 
분석 외부 보고 재발 방지의 기초 자료로 활용

• 특히 고위험 사고의 경우, 최고 책임자 또는 지정된 의사결정 라인으로 신속히 보고되도록 절차를 명시

(5) 외부 통지 보고 절차와의 정합성 확보

• 안전사고 대응 절차는 과학기술정보통신부 보고, 관계 기관 통지, 이용자 안내 등 외부 대응 절차와 
충돌하지 않도록 사전에 정합성을 확보

• 내부 대응이 종료된 이후에야 외부 보고를 검토하는 구조가 아니라, 사고 유형에 따라 내부 대응과 
외부 보고가 병행될 수 있도록 설계

• 이를 통해 사고 대응 과정에서의 혼선, 책임 공백, 보고 지연을 예방

<자가점검 체크리스트> 

□ 안전사고 및 대응 대상이 되는 사고 징후의 범위가 사전에 정의되어 있는가?

□ 사고 인지부터 조치 실행까지의 단계별 대응 절차가 명확히 구분되어 있는가?

□ 사고의 심각도에 따라 중단 제한 통제 조치를 선택할 수 있는 기준이 마련되어 있는가?

□ 사고 대응 과정에서의 내부 보고 및 의사결정 절차가 명확히 정리되어 있는가?

□ 사고 대응 과정의 주요 판단과 조치가 기록 관리되도록 설계되어 있는가?

1-3. 안전사고 예방을 위한 교육 훈련

 [목표] 안전사고 대응 조직과 절차가 실제 상황에서 효과적으로 작동할 수 있도록, 관련 인력에 대한 
교육 훈련을 정기적으로 실시함으로써 사고 예방 역량과 대응 숙련도를 조직 전반에 내재화

 [목표 달성을 위해 고려해야 할 사항] 이 목표를 달성하기 위하여 사업자는 다음 사항을 종합적으로 고려
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(1) 교육 훈련 대상의 범위 설정

• 안전사고 예방을 위한 교육 훈련은 특정 기술 인력이나 대응 조직에만 한정되지 않고, 인공지능 
시스템의 설계 개발 운영 배포에 직간접적으로 관여하는 인력을 폭넓게 포함

• 특히 사고 대응의 1차 접점이 되는 개발자, 운영 담당자, 고객 대응 인력, 정책 법무 담당자 등은 역할에 
맞는 차등화된 교육 필요

• 고위험의 경우, 경영진 및 의사결정 책임자에 대한 교육도 포함하여 조직 차원의 책임 인식을 확보

(2) 교육 내용의 구조화 및 역할별 차별화

• 교육 훈련 내용은 안전사고의 개념, 유형, 발생 경로, 조직의 대응 원칙 등 공통 기초 교육과, 역할별로 
요구되는 전문 교육으로 구분하여 구성

• 예컨대 기술 인력에게는 시스템 오작동, 편향, 보안 취약점 등 기술적 위험에 대한 교육이, 운영 관리 
인력에게는 사고 인지, 보고, 사용자 안내 절차에 대한 교육이 중점적으로 제공

• 이를 통해 교육이 형식적 전달에 그치지 않고 실제 업무 수행과 연결되도록 노력

(3) 시나리오 기반 모의 훈련의 도입

• 교육은 단순한 이론 전달을 넘어, 실제 사고 상황을 가정한 시나리오 기반 훈련을 포함

• 이러한 훈련을 통해 사고 인지부터 조치 결정, 내부 보고, 외부 소통에 이르는 전 과정을 점검하고, 
절차상의 미비점이나 의사결정 지연 가능성을 사전에 확인

• 특히 고위험 시나리오나 과거 실제 사고 사례를 활용한 훈련은 조직의 대응 현실성 제고에 효과적

(4) 교육 훈련의 정기성 및 갱신 체계

• 인공지능 기술과 활용 환경은 빠르게 변화하므로, 안전사고 예방 교육 훈련은 일회성으로 종료되어서는 
안 되며 정기적으로 실시 필요

• 신규 인력에 대한 초기 교육, 기존 인력에 대한 정기 교육, 시스템 변경 또는 사고 발생 이후의 보완 
교육 등을 구분하여 운영

• 교육 내용 역시 신규 위험 유형, 내부 사고 사례, 외부 환경 변화 등을 반영하여 주기적으로 갱신

(5) 교육 훈련 결과의 평가 및 개선 연계

• 교육 훈련의 효과는 단순한 이수 여부가 아니라, 실제 사고 대응 역량의 향상 여부를 기준으로 평가

• 훈련 과정에서 드러난 문제점, 혼선, 절차 미숙 등은 기록하여 사고 대응 절차 및 위험관리체계의 
개선으로 환류

• 이를 통해 교육 훈련이 위험관리체계의 지속적 개선을 촉진하는 기능을 수행
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<자가점검 체크리스트> 

□ 안전사고 예방을 위한 교육 훈련 대상 범위가 역할별로 적절히 설정되어 있는가?

□ 교육 내용이 공통 교육과 역할별 전문 교육로 구조화되어 있는가?

□ 실제 사고 상황을 가정한 시나리오 기반 모의 훈련이 포함되어 있는가?

□ 교육 훈련이 일회성이 아닌 정기적 지속적으로 운영되고 있는가?

□ 시스템 변경이나 사고 발생 이후 교육 내용이 적시에 보완 갱신되고 있는가?

□ 교육 훈련 결과가 사고 대응 절차 및 위험관리체계 개선으로 연계되고 있는가?
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5 보고 및 제출

책무사항 주제 소주제 관련 조항

4. 보고 및 제출

4-1. 안전성 확보 
조치 결과 제출

4-1-1. 적용 대상 인지 후 초기 제출 고시 제8조제1항
4-1-2. 특정 사유로 인한 추가 제출 고시 제8조제2항

4-2. 안전사고 발생 
시 단계별 보고

4-2-1. 사고 인지 24시간 최초 보고 고시 제8조제3항제1호
4-2-2. 사고 발생 7일 초동조치 보고 고시 제8조제3항제2호
4-2-3. 사고 발생 15일 사고 처리 결과 보고 고시 제8조제3항제3호

1 안전성 확보 조치 결과 제출

1-1. 적용 대상 인지 후 초기 제출 

 [목표] 인공지능이 적용 대상에 해당한다고 사업자가 인지한 경우, 안전성 확보 조치 이행 사항을 문서로 
작성하여 과학기술정보통신부장관에게 제출

 [목표 달성을 위해 고려해야 할 사항] 이 목표를 달성하기 위하여 사업자는 다음 사항을 종합적으로 고려

(1) 제출 의무의 발생 요건 및 인지 시점

• 제출 의무는 사업자가 해당 인공지능이 요건을 충족한다고 인지한 날을 기준으로 발생

• 여기서 '인지'란 적용 대상에 해당한다고 합리적으로 판단한 경우를 의미

• 사업자는 적용 대상 해당 여부를 판단한 시점과 그 근거를 내부적으로 기록 관리하여, 제출 기산일의 
명확성을 확보

(2) 제출 기한의 준수

• 적용 대상에 해당함을 인지한 날로부터 3개월 이내에 안전성 확보 조치 사항을 문서로 작성하여 제출

• 해당 기한은 안전성 확보 조치의 완결을 요구하는 것이 아니라, 인지 시점까지 이행한 조치와 계획을 
포함하여 성실히 정리 제출할 것을 요구하는 것으로 이해

(3) 제출 대상 내용의 범위

• 제출 문서는 다음 사항을 포괄:

- 위험의 식별 평가 완화 조치의 이행 내용
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- 인공지능 안전사고 모니터링 및 대응체계의 구축 운영 현황

- 관련 조직, 절차, 문서화 및 관리 체계

• 각 항목은 실제 이행 여부와 수준을 확인할 수 있도록 구체적으로 기술.

• 다만, 영업비밀 등 다른 법령에 따라 보호되는 정보는 해당 범위 내에서 제출 대상에서 제외

(4) 제출 전 내부 검토 및 승인

• 안전성 확보 조치 결과 제출은 사업자의 공식적 책임 행위에 해당하므로, 제출 전에 내부 검토 및 승인 
절차 필요

• 내부 검토 과정에서는 다음 사항을 점검:

- 제출 내용의 사실성 및 최신성

- 고시상 책무와의 대응 관계

- 문서화의 충실도 및 근거 자료의 존재 여부

• 필요 시 법무 기술 정책 경영 부문 간 교차 검토를 통해 제출 문서의 정확성과 책임성을 확보

(5) 제출 형식 및 제출 이후 관리

• 제출 문서는 체계적인 양식에 따라 작성 제출

• 제출 이후에도 해당 문서와 근거 자료는 특정 사유로 인한 추가 제출 또는 안전사고 보고에 대비하여 
체계적으로 보관 관리

<자가점검 체크리스트> 

□ 해당 인공지능이 제3조제1항에 해당함을 인지한 시점과 근거가 내부적으로 기록되어 있는가?

□ 적용 대상 인지일을 기준으로 3개월 이내 제출 기한이 관리되고 있는가?

□ 제출 문서에 제4조부터 제7조까지의 안전성 확보 조치가 모두 반영되어 있는가?

□ 제출 전 내부 검토 및 승인 절차가 실질적으로 이루어졌는가?

□ 제출 문서가 공식 양식과 지정된 제출 경로를 준수하고 있는가?

□ 제출 이후 추가 보고나 사고 보고에 대비한 문서 관리 체계가 마련되어 있는가?

1-2. 특정 사유로 인한 추가 제출

 [목표] 인공지능의 실질적 변경 또는 새로운 위험의 발생 예상이 확인된 경우, 기존에 제출한 안전성 확보 
조치의 적정성을 재점검하고 변경된 위험 수준을 반영한 추가 조치 이행 결과를 과학기술정보 
통신부장관에게 적시에 제출
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 [목표 달성을 위해 고려해야 할 사항] 이 목표를 달성하기 위하여 사업자는 다음 사항을 종합적으로 고려

(1) 추가 제출 의무의 발생 사유

• 고시 제8조 제1항에 따른 결과를 제출한 이후, 다음 각 사유가 발생한 경우 추가 제출 의무가 발생:

- 인공지능에 대한 실질적 변경으로 인해 위험의 증가가 수반되는 경우

- 기존에 식별되지 않았던 새로운 위험이 발생하거나 발생할 것이 예상되는 경우

• 여기서 '실질적 변경'이란, 단순한 유지보수나 경미한 조정이 아니라, 인공지능의 기능, 성능, 적용 
범위 또는 위험 특성에 중대한 영향을 미치는 변경을 의미

• '새로운 위험'에는 기존 위험과 질적으로 다른 위험뿐 아니라, 기존에는 합리적으로 예상되지 
않았으나 기술 운영 환경 변화로 새롭게 인지된 위험도 포함

(2) 제출 기산점과 제출 기한

• 추가 제출은 다음 각 사유별 기산일을 기준으로 1개월 이내:

- 실질적 변경의 경우: 해당 변경이 이루어진 날

- 새로운 위험의 경우: 위험의 발생 또는 발생 가능성을 인지한 날

• 사업자는 추가 제출 의무 발생 여부를 판단한 시점과 그 근거를 내부적으로 기록하여, 제출 기한 
산정의 명확성을 확보

(3) 추가 제출 대상 문서의 범위

• 추가 제출 문서는 기존 제출 문서를 전면적으로 다시 작성하는 것을 요구하지 않으며, 변경 또는 신규 
위험과 직접적으로 관련된 사항을 중심으로 작성

• 특히 다음 사항을 포함:

- 변경 또는 신규 위험의 내용과 발생 배경

- 해당 위험에 대한 추가적인 식별 평가 결과

- 위험 증가에 대응하기 위해 새롭게 수립 이행한 완화 조치

- 기존 안전사고 모니터링 및 대응체계의 조정 여부

• 이미 제출된 내용 중 변경되지 않은 사항은 중복 제출하지 않을 수 있음

(4) 제출 기한 연장 협의

• 고시에 따라, 사업자에게 부득이한 사정이 있는 경우 과학기술정보통신부장관과 사전 협의를 통해 
제출 기한을 연장

• 이 경우 사업자는 지연 사유, 예상 제출 시점, 임시 위험관리 조치 현황 등을 명확히 설명
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(5) 내부 관리 및 후속 조치 연계

• 추가 제출 사유에 해당하는 변경 또는 신규 위험은 이후 위험 재평가, 위험 완화 조치, 사고 대응 체계 
점검의 주요 트리거로 활용

• 사업자는 추가 제출 이력을 기존 위험관리 문서와 연계해 관리함으로써, 동일 또는 유사 위험에 대한 
반복적 대응의 일관성을 확보

<자가점검 체크리스트> 

□ 인공지능에 대한 실질적 변경 또는 새로운 위험 발생 여부를 점검하는 절차가 마련되어 있는가?

□ 실질적 변경 또는 신규 위험을 인지한 시점과 판단 근거가 기록되어 있는가?

□ 추가 제출 문서에 변경 신규 위험과 직접 관련된 사항이 명확히 구분되어 기술되어 있는가?

□ 기존 제출 내용과의 중복을 최소화하고 변경 사항 중심으로 정리하였는가?

□ 제출 기한 연장이 필요한 경우 사전 협의 절차가 준비되어 있는가?

참고 제출 절차

1. 제출 주체

 원칙: 인공지능시스템을 개발한 사업자가 직접 제출
 예외: 개발 사업자가 국외에 소재한 경우 국내대리인을 지정할 수 있으며, 이때 대리인 선임 사실을 증명하는 

공식 문서(위임 계약서, 공증 문서 등)를 첨부

2. 제출 방법 

 제출 문서는 과기정통부가 정한 양식(별지 ‘안전성 확보 결과 제출서’)에 따라 작성
- 문서 표지에 내부 검토자 승인자 서명 및 제출일을 기재

- 문서는 간결하되 필수 항목을 누락 없이 포함하며, 필요 시 첨부 문서(예: 데이터 요약표, 위험 평가표 등)를 활용

 제출 경로
- 정부 운영 제출 웹사이트 (예: www.0000.go.kr)

- 담당 부서 이메일 주소 (예: submit@000.go.kr)

 긴급 제출 또는 기술적 문제 발생 시, 과기정통부 또는 인공지능안전연구소와 전화
(예: 000-0000-0000)로 사전 협의.

3. 보완 절차

 제출 문서가 미비하거나 불충분한 경우, 과기정통부 또는 담당기관은 보완을 요청
 사업자는 해당 요청에 따라 문서를 보완 제출해야 하며, 이때 보완 문서는 원본 형식에 준하여 작성하고, 대응 

내역 및 이력도 함께 관리
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안전성 확보를 위한 결과 제출서 예시

1. 기본 정보

가. 회사 정보
(대상 사업자 명칭) ◯◯◯◯ 주식회사
(소재지) ◯◯시◯◯구◯◯로◯◯
(사업자등록번호) 123-12-12345
(국내대리인 지정 대상인 경우 국내대리인의 성명/주소/전화번호/전자우편 주소)

나. 인공지능모델정보
(인공지능 모델이 여러 개인 경우 각 인공지능 모델 별 기재 필요)
(대상 인공지능 모델 이름) ◯◯◯◯
(버전) ◯.◯
(출시일) 1234.12.12.
(모델의파라미터수) ◯◯개
(모델의훈련기간) ◯개월
(모델훈련에사용된계산자원) ◯◯FLOPs
(계산자원측정방법및기준) 
(모델이수행하려는업무분야) 금융(생성형챗봇) 등
(고영향인공지능여부) 미해당
(통합될수있는인공지능시스템의종류) ChatGPT-4o
(모델의입출력형식(예. 텍스트, 이미지, 멀티모달등)) 멀티모달
(모델의 이용 정책) 별첨
(대상 인공지능시스템에 대한 추가 설명(자유기재))
(설명가능성 및 책임성을 위한 노력 사항 기재)
(장애 및 사고, 시정조치 이력)
(성능 및 안전성 테스트 실시 결과)

2. 위험의 식별  평가 및 완화를 위한 조치

 관련 예시는 제3장3.5 참조

3. 안전사고 모니터링 및 대응을 위한 위험관리체계

 관련 예시는 제4장4.4 참조

4. 검토자 및 승인자의 서명 및 제출일
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기존에 알려지지 않은 위험 발견 또는 중대한 안전사고 발생 시 관련 내용과 함께 취한 조치사항의 보고 예시

1. 기본 정보

(대상 사업자 명칭) ◯◯◯◯ 주식회사
(소재지) ◯◯시◯◯구◯◯로◯◯
(사업자등록번호) 123-12-12345
(국내대리인 지정 대상인 경우 국내대리인의 성명/주소/전화번호/전자우편 주소)
(대상 인공지능 모델 이름) ◯◯◯◯
(버전) ◯.◯
(출시일) 1234.12.12

2. 위험 또는 사고의 개요

3. 추정 원인

4. 조치사항

5. 사고/위험 현황

6. 향후 재발 방지 대책

7. 검토자 및 승인자의 서명 및 제출일

참고자료 1  NIST AI 800-1 2pd

 목표 7: 오남용 위험 관리 관행 공개(Objective 7: Disclose misuse risk management practices)

참고자료 2  EU AI법 GPAI 행동강령(CoP)

 5. 범용 인공지능(AI) 모델 제공자에 대한 의무의 집행(5. Enforcement of the obligations for providers of 
general-purpose AI models)
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2 안전사고 발생 시 단계별 보고

2-1. 사고 인지 24시간 최초 보고

 [목표] 안전사고를 인지한 경우, 사고의 확산과 추가 피해를 방지하고 관계기관이 초기 상황을 신속히 
파악할 수 있도록 사고 인지 시점으로부터 24시간 이내에 핵심 정보를 중심으로 최초 보고를 이행

 [목표 달성을 위해 고려해야 할 사항] 이 목표를 달성하기 위하여 사업자는 다음 사항을 종합적으로 고려

(1) 최초 보고의 대상이 되는 안전사고의 범위

• ‘안전사고’는 인공지능의 설계 학습 배포 운영 과정에서 발생하여 사람의 생명 신체의 안전, 기본권 
또는 공공의 안전에 중대한 영향을 미치는 사고를 의미

• 이는 정보통신망법상 해킹 등 전통적 침해사고에 한정되지 않으며, 다음과 같은 인공지능 특유의 
사고를 포함:

- 유해하거나 위법한 출력의 반복적 생성

- 개인정보 민감정보의 비의도적 노출

- 시스템 오작동 또는 통제 실패

- 인공지능 출력에 따른 실제 물리적 사회적 피해 발생

• 사고의 법적 책임 귀속이나 원인이 확정되지 않은 단계라도, 일정 수준 이상의 피해 가능성이 합리적 
으로 인지된 경우 최초 보고 대상에 포함

(2) 사고 인지 시점의 판단

• ‘사고 인지 시점’은 사업자가 다음 중 어느 하나를 통해 사고 발생 사실 또는 중대한 위험 현실화를 
인식한 시점을 의미:

- 내부 모니터링 또는 점검 결과

- 임직원, 이용자, 제3자로부터의 신고 또는 제보

- 언론 보도, 외부 연구자 분석, 감독기관 통지

• 최초 보고 기한인 24시간은 사고 발생 시점이 아니라, 사업자가 사고를 인지한 시점을 기준으로 산정

(3) 최초 보고의 목적과 성격

• 24시간 이내 최초 보고는 사고의 모든 원인과 결과를 확정적으로 보고하는 단계가 아니라, 사고의 
개요와 현재까지 확인된 피해 상황을 신속히 공유하기 위한 절차
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• 따라서 정보가 제한적인 경우에도, 확인된 범위 내에서 사실 중심으로 보고하되, 조사 중인 사항과 
미확정 정보는 그 취지를 명확히 표시

(4) 최초 보고에 포함되어야 할 필수 항목

• 고시에 따라, 최초 보고에는 다음 각 사항을 포함

- 사고 발생 시점 및 사고를 인지한 시점

- 사고가 발생한 인공지능의 명칭, 버전 또는 식별 정보

- 사고 유형(예: 유해 출력, 개인정보 노출, 시스템 오작동 등)

- 보고 시점까지 확인된 피해 내용 및 범위

• 추가로, 사고 대응의 맥락을 이해하는 데 필요한 경우 초동 조치의 개요를 함께 포함

(5) 보고 방식 및 내부 연계

• 최초 보고는 과학기술정보통신부장관이 정한 제출 경로 또는 사전 협의된 방식에 따라 수행

• 보고 이전 또는 동시에, 조직 내부의 사고 대응 책임자와 최고 책임자에게 사고 사실과 보고 여부 공유 
필요

• 최초 보고 내용은 이후 7일 초동조치 보고 및 15일 사고처리 결과 보고의 기초 자료로 활용되므로, 
내부 기록과의 정합성을 유지

<자가점검 체크리스트> 

□ 인공지능 안전사고의 범위와 보고 대상 여부를 판단하는 내부 기준이 마련되어 있는가?

□ 사고 인지 시점을 명확히 판단하고 기록하는 절차가 존재하는가?

□ 사고 인지 후 24시간 이내 보고 기한을 관리하는 체계가 마련되어 있는가?

□ 최초 보고에 필수 항목이 모두 포함되어 있는가?

□ 최초 보고 내용이 이후 단계별 보고와 연계될 수 있도록 내부 기록으로 관리되고 있는가?

□ 기존 제출 내용과의 중복을 최소화하고 변경 사항 중심으로 정리하였는가?

□ 제출 기한 연장이 필요한 경우 사전 협의 절차가 준비되어 있는가?

2-2. 사고 발생 7일 초동조치 보고

 [목표] 안전사고가 발생한 경우, 사고 인지 이후 초기 대응 단계에서 이루어진 조치의 내용과 그 결과를 
체계적으로 정리하여 사고 발생 보고일로부터 7일 이내에 보고

 [목표 달성을 위해 고려해야 할 사항] 이 목표를 달성하기 위하여 사업자는 다음 사항을 종합적으로 고려
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(1) 초동조치 보고의 위치와 성격

• 초동조치 보고는 24시간 이내 최초 보고 이후 이루어지는 두 번째 단계의 공식 보고로서 실제로 수행된 
대응 조치의 내용과 효과를 중심으로 작성

• 이 단계에서는 사고의 모든 원인이 확정되지 않았더라도, 사고 대응 체계가 실질적으로 작동했는지 
여부와 그 적정성이 핵심 검토 대상

(2) 보고 기산점과 제출 기한

• 고시에 따라, 초동조치 보고는 최초 사고 발생 보고일로부터 7일 이내에 제출

• 사업자는 최초 보고일과 초동조치 보고 기한을 내부 사고 관리 기록에 명확히 연계하여 관리

(3) 초동조치 보고에 포함되어야 할 주요 내용

• 초동조치 보고에는 다음 사항 포함:

- 위험관리체계의 구축 및 운영 내역

- 안전사고 인지 이후 시행한 초동 조치의 구체적 내용

- 초동 조치의 결과 및 현재까지의 효과 평가

- 안전사고 대응 과정에서 추가로 필요한 조치 및 향후 사고 처리 계획

- 관계기관에 대한 지원 요청 여부 및 그 내용

• 특히 위험관리체계 운영 내역에는 안전사고 대응 조직의 가동 여부, 의사결정 구조, 책임자 지정, 
내부 보고 체계 등이 포함

(4) 초동조치의 범위와 유형

• 초동조치는 사고의 성격과 심각도에 따라 다음과 같은 기술적 운영적 조직적 조치를 포괄:

- 문제 기능의 일시 중단 또는 제한

- 모델 또는 서비스의 부분적 전면적 중단

- 사용자 접근 제한, 출력 필터 강화

- 사고 관련 로그 확보 및 증거 보존

- 이용자 또는 이해관계자에 대한 초기 고지

• 사업자는 조치의 선택 근거와 우선순위를 명확히 설명함으로써, 대응의 합리성을 입증

(5) 향후 처리 계획과의 연계

• 초동조치 보고에는 사고의 원인 분석, 잔여 위험 관리, 재발 방지 조치 등 중 장기적 처리 계획의 개요를 
포함

• 이는 이후 15일 이내에 제출되는 사고처리 결과 보고의 방향성과 범위를 예고하는 기능 수행
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(6) 내부 기록 및 후속 보고와의 정합성

• 초동조치 보고의 내용은 내부 사고 대응 기록, 위험관리 문서, 운영 로그 등과 일관되게 관리

• 이 단계에서 보고된 사실과 조치는 이후 단계별 보고에서 정정 보완될 수 있으나, 변경이 발생한 경우 
그 사유를 명확히 설명

<자가점검 체크리스트> 

□ 7일 이내 초동조치 보고 기한을 관리하는 체계가 마련되어 있는가?

□ 사고 대응을 위해 실제로 가동된 위험관리체계의 운영 내역이 명확히 기술되어 있는가?

□ 시행된 초동 조치의 내용과 선택 근거가 구체적으로 설명되어 있는가?

□ 초동 조치의 결과와 현재까지의 효과가 평가되어 있는가?

□ 추가로 필요한 조치와 향후 사고 처리 계획이 포함되어 있는가?

□ 초동조치 보고 내용이 이후 사고처리 결과 보고와 논리적으로 연계되도록 관리되고 있는가?

2-3. 사고 발생 15일 사고 처리 결과 보고

 [목표] 안전사고에 대한 조사 대응 조치 과정을 종합적으로 정리하여, 사고 발생 보고일로부터 15일 
이내에 사고의 원인, 피해 규모, 잔존 위험 및 재발 방지 대책을 포함한 최종 처리 결과를 보고

 [목표 달성을 위해 고려해야 할 사항] 이 목표를 달성하기 위하여 사업자는 다음 사항을 종합적으로 고려

(1) 사고 처리 결과 보고의 성격

• 사고 처리 결과 보고는 단계별 보고의 마지막 단계로서, 사고에 대한 종합적 판단과 후속 관리 방안을 
제시하는 문서

• 이 보고는 사고 대응의 적정성과 위험관리 체계의 개선 가능성을 평가하기 위한 행정적 관리적 
보고라는 점을 명확히 인식

(2) 보고 기산점과 제출 기한

• 고시에 따라, 사고 처리 결과 보고는 최초 사고 발생 보고일로부터 15일 이내에 제출

• 사업자는 최초 보고, 7일 초동조치 보고, 15일 결과 보고 간의 시간적 내용적 연계를 명확히 관리

(3) 사고 처리 결과 보고에 포함되어야 할 핵심 내용

• 고시에 따라, 사고 처리 결과 보고에는 다음 사항을 포함:

- 사고의 원인에 대한 분석 결과
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- 사고로 인해 발생한 피해의 범위 및 규모

- 사고 이후에도 잔존하는 위험에 대한 평가

- 위험 제거 또는 완화를 위해 시행한 후속 조치 내용

- 향후 동일 또는 유사 사고의 재발을 방지하기 위한 계획

• 사고 원인 분석에는 기술적 요인뿐만 아니라, 운영 절차, 조직적 판단, 의사결정 구조 등 비기술적 
요인도 함께 포함

(4) 잔존 위험 및 후속 관리 계획

• 사고 처리 결과 보고에서는 모든 위험이 완전히 제거되지 않았을 수 있음을 전제로, 잔존 위험의 
성격과 관리 방안을 명확히 제시

• 잔존 위험에 대해서는 추가 모니터링, 재평가 일정, 조건부 운영, 기능 제한 등의 관리 전략을 포함

(5) 재발 방지 계획과 위험관리 체계 개선

• 재발 방지 계획은 단순한 선언적 조치가 아니라, 기존 위험 식별 평가 완화 절차의 개선 사항을 
구체적으로 반영

• 필요시 위험 평가 기준의 수정, 완화 조치 강화, 사고 대응 절차 개편, 교육 훈련 보완 등의 계획을 포함.

• 이러한 계획은 이후 정기 위험관리 활동 및 차기 안전성 확보 조치 결과 제출 시 반영

(6) 내부 기록 및 외부 보고의 일관성 확보

• 사고 처리 결과 보고의 내용은 내부 사고 기록, 위험 관리 문서, 완화 조치 이력 등과 정합성을 유지

• 단계별 보고 과정에서 내용이 변경되거나 추가된 경우, 그 사유와 경과를 명확히 설명함으로써 보고의 
신뢰성을 확보

<자가점검 체크리스트> 

□ 15일 이내 사고 처리 결과 보고 기한을 관리하는 체계가 마련되어 있는가?

□ 사고의 기술적 운영적 조직적 원인이 종합적으로 분석되어 있는가?

□ 피해 규모와 영향 범위가 가능한 범위 내에서 구체적으로 정리되어 있는가?

□ 사고 이후 잔존 위험과 그 관리 방안이 명확히 제시되어 있는가?

□ 재발 방지 계획이 기존 위험관리 체계의 개선으로 연결되고 있는가?

□ 단계별 보고 내용 간의 불일치가 발생한 경우 그 사유가 명확히 설명되어 있는가?


